Fehlermodellierung ohne explizite Fehlerzusinde

Felix Gartner, Fachbereich Informatik, Technische Univatdidarmstadt

Kurzfassung

Fehler werden &ufig durch “virtuelle” Programiénderungen modelliert, zum Beispiel durch Hinmydng zuatzlicher

Variablen und Programmaktionen. Zwafilk sich auf diese Art praktisch jede denkbare Fehlerannahme formalisieren,
jedoch ist gerade die Eiahrung von expliziten Fehlerzidsiden aus theoretischer Sicht her unbefriedigend. Vereinfacht
gesagt bedeuten ziizliche Zusinde einen z@gzlichen Abstraktionsschritt, den man bei der theoretischen Untersuchung
eines Systems immer dann beachten muf3, wenn man fehlerbehaftetes Verhalten mit fehlerfreiem Verhalten in Beziehung
setzt. Wir stellen ein Verfahren vor, welches es erlaubt, praktisch jede Fehleranahherisatzliche Systemzuande

zu formalisieren. Das Verfahren basiert auf einer klaren Trennung von Sicherheits- und Lebendigkeitseigenschaften und
erlaubt, einfacheiiber fehlertolerante Systeme zu schlie3en als dies mit bisherigen Methédgiohmwar.

1 Einfdhrung Natiirlich wird man diese Fehler bei der Softwareentwick-
lung von vornherein nicht in das Programm integrieren.

Eine Fehlerannahme(fault assumption beschreibt in Die Fehlermodellierung in Form von Zatglichen oder
praziser Art und Weise das dgliche Fehlverhalten ein- Vveranderten Programmaktionen ist eher ein gedankliches
zelner Komponenten eines Rechnersystems. Jede Fodfstrument, uniber fehlerbehaftete Computersysteme zu
von Fehlertoleranzbetrachtung, die einen Fehlertoleran2argumentieren. Allerdings ist der “Einbau” von Fehlern
mechanismus zum Ziel hat, bﬂ]‘gt als Grund|age eine auch in der Praxis ein bekanntes Instrumeémtden Test
Fehlerannahme. Zum Beispiel wird oft angenommen, daon Computersystemen, solange die Fehler durch auto-
maximal einer von zwei Rechnerknoten dligt oder daR matisierte Transformationen in den Programmtext einge-
Fehler in verschiedenen Rechnerknoten uaalig von-  bracht werden. Dies ist beispielsweise die Grundlage von
einander geschehen. Will man Fehlertoleranzeigenschagoftware-implementierteffehlerinjektion[11, 17].

ten von Rechnersystemen formal nachweisen, mu di¥an unterscheidet gestinlich dielokale und dieglobale
Fehlerannahme im Rahmen des Systemmode”s forma||§eh|erannahme Wahrend die lokale Fehlerannahme die
siert werden. Man spricht dann statt von FehlerannahmEntfaltungsnaglichkeiten fehlerhafter Prozesse erweitert,
auch von einenfrehlermodel(fault mode). schiankt die globale Fehlerannahme diese wieder ein. Feh-
Es ist lberraschend, daR sich so unvorhersagbare ur@r verlassen somit nicht einen bestimmten, vorher abge-
unsclne Ereignisse wie Fehler recht einfach formalisie-stecktenFehlerbereich[11, 9]. In der Literatur existiert
ren lassen. Der Grundgedanke deridlaferwendeten Me- eine Vielzahl von unterschiedlichen Fehlerannahmen. Im
thode basiert auf der folgenden Idee: Systémdern ih- Bereich der fehlertoleranten verteilten Algorithmen sind
ren Zustand aufgrund von diskreten Ereignissen aus zw@wei Fehlerannahmen besonders papul

unterschiedlichen Klassen. Die erste Klasse beinhaltet Er-
eignisse, die bei der Aushrung von programmierten, d.h.
“erwarteten” Anweisungen entstehen. Die zweite Klas-
se besteht aus “unerwarteten” Fehlereignissen. Man kann
also Fehlverhalten auch in Form eines Programmes aus-
driicken [6, 8]. Beispielsweise ist es relativ einfach, die
Fehler in einem Programm zu modellieren, welches statt
dem richtigen Ergebnis ein falsches Ergebnis berechnet:
Man nimmt das originale (korrekte) Programm uartert
darin ein paar Zeilen ab. Diese Modellierungsart funktio-
niert, da man offensichtlich einen Rechner, der beispiels-
weise einen Hardwarefehler hat, von au3en nicht unter-
scheiden kann von einem Rechner, der diesen Hardware-
fehler “softwareraRig” simuliert: 2. Arbitrary transient fault[7]: Hier geht man da-

1. Fail-stop [24]: Die einzigen Fehler, die auftreten
kdénnen, sind sogenannfnhalteausdlle, d.h. ein-
zelne Rechnerknoterdknen spontan audinen, ihr
lokales Programm abzuarbeiten. Der Einfachkeit
halber nimmt man an, daf} diese Rechner auf ewig
abgedtrzt bleiben. Diese Fehlerannahme approxi-
miert das aus der Redit bekannte “lAngen” eines
Rechners, etwa wegen eines dauerhaften Hardware-
defekts. Zuatzlich zu dieser lokalen Fehlerannahme
gibt die globale Fehlerannahme eine obere Schranke
fur die Anzahl der so in Mitleidenschaft gezogenen
Rechnerknoten.

INach Rushby [23] entspricht dies eineerechnendetderangehensweise an das Problamaldulationa). Die Alternative sindspezifikations-
basierte(specificationgl Ansatze, die Fehlverhalten auf einer semantischen Ebene, d.h. mittels abgekt#niKomponentenspezifikation modellieren
[16, 10]. Wir beschiinken uns in diesem Beitrag auf berechnende Methoden.



von aus, dal} einzelne oder alle Variablen eine§erminierung eines Algorithmus erst dann beweisen, wenn
Programms spontan einen neuen Wert annehmeman annimmt, dal3 die nebénfigen Aktiviétstiagerfair
kdonnen (lokale Fehlerannahme). Diese Fehleranbehandelt werden, d.h. in einer gerechten Reihenfolge die
nahme modelliert die aus der Reatitbekannten Schritte ihrer Programme abarbeiten. Formal gesagt, kann
Auswirkungen von kosmischer Strahlung auf den In-man oft ohne zu#zliche Zusinde auskommen, wenn
halt von Speicherchips. Niafich muf3 man sinnvol- manLebendigkeitseigenschaftemittels Lebendigkeitsan-
lerweise annehmen, daf3 derartige Fehler nur endlichahmenbeeinflussen kann. Lebendigkeitseigenschaften
oft oder in bestimmten Mindestalastden auftreten fordern, daf3 bestimmte Dinge nach endlicher Zeit oder un-
(globale Fehlerannahme). endlich oft stattfinden. Beispiele sind die Terminierung
oder die Aushungerungsfreiheit eines Algorithmus. Auf
Es gibt verschiedene Formalismen, die bisher versuchder anderen Seite beschreiben Lebendigkeitsannahmen die
ten, diese (und andere) Fehlerannahmen Zrigieren grundstzlichen Systemannahméber die Aktiviét eines
[5, 4, 25, 13]. Sie alle basieren auf zwei Prinzipien: (1)Algorithmus. Beispiele sind starke und schwache Fair-
Einflhrung zuatzlicher Programmzushde (z.B. durch ness [12] oder Maximakit (d.h. wann immer noch ein Zu-
zusatzliche Variablen) und (2) Eitihrung zuatzlicher standgéibergang raglich ist, wird nach endlicher Zeit ir-
Zustand@bergange (z.B. in Form von zéagzlichen Pro- gendein solchebergang ausgéhrt).
grammaktionen). Zum Beispiel withil-stopgewdhnlich  Dieser Beitrag untersucht, inwiefern sich diese Ergeb-
modelliert, indem ein hypothetischer “Absturzzustand’nisse auchir die Vereinfachung der Fehlermodellierung
eingefihrt wird, in den das System unter bestimmten Benutzbar machen lassen. Die Frage lautet: Kann man
dingungen (durch Eiiihrung von neuen Transitionen) Fehlerannahmen volktdig modellieren, ohne zézliche
spontan wechseln karin. Es ist leicht einzusehen, daR Zustnde einiihren zu niissen? Unter bestimmten Voraus-
diese Art der Fehlermodellierunglistandigist, d.h. man  setzungen, die wir im folgenden kurz umreien, kann man
kann jede Fehlerannahme, die man genau genug beschrdiese Frage bejahen.
ben kann, mittels dieser zwei Prinzipien modellieren. Die erste Voraussetzung besagt, daf3 wiragiifreied~ehl-
Die Einfihrung zuatzlicher Zusinde ist aus theoretischer verhalten betrachten. Zeitfrei bedeutet, daR es uinadig
Sicht nicht immer zu begiRen. Oft nbchte man amlich  von Echtzeitbedingungen (beispielsweise mittels tempora-
Aussagen ddiber machen, wie sich das Verhalten eineder Logik) beschrieben werden kann. Wenn man der Argu-
Systems® unter Fehlereinilssenandert. Genauer gesagt mentation von Abadi und Lamport [2] folgt, ist dies aber
mochte man das Verhalten van, d.h. dem originalen, keine theoretische Einsdmkung, da man durch explizite
fehlerfreien System, in Beziehung setzen zum VerhalteModellierung einer Uhr im System auch Echtzeitverhalten
von F(¥), d.h. dem System, welches der Fehlerannahmepezifizieren kann.
F ausgesetzt ist. Wenf jedoch zuatzliche Zusinde in  Zweitens schiinken wir unsere Betrachtung ausschlief3-
¥ einfuhrt, ist das Verhalten beider Systeme jedoch nichtich auf lokale Fehlerannahmen ein, also auf das Fehl-
einfach vergleichbar, d& und F(X) unterschiedliche Zu- verhalten individueller Prozesse. Globale Fehlerannah-
standsaume besitzen. Man bétigt eine Projektionsfunk- men (wie zum Beispiel: “maximak Prozesse &tzen
tion ¢, die Zustinde vonF'(X) abbildet auf entsprechen- ab”) beschanken die Entfaltungsaglichkeit lokaler Feh-
de Zusiéinde vonX. Wenn man Verhalten als eine Fol- lerannahmen in Akdingigkeit von einem unter Unistden
ge von Zusanden definiert,ifhrt aber die Eiriihrung ei- nicht beobachtbaren Systemzustand (beispielsweise dem
ner solchen Funktion zu neuen Problemen: Die Projektiombsturz von Prozessen). Im allgemeineiissen globale
¢(o) einer Zustandsfolge kann aufgrund von “verdeck- Fehlerannahmen darum Zizliche Variablen (und damit
ten” Fehlerzuginden ein sogenannt8sottern(stuttering  Zustnde) einfihren.
enthalten, d.h. eine Folge von gleichen Systen@ng#n Mit der eben gemachten Beobachturimft auch die drit-
von X, die im originalen System unter Unédstden nicht te Einschankung zusammen: Fehlverhalten ngefhcht-
erlaubt waren. Alle diese Probleme sind wohlbekannt auaislos sein, d.h. in einem gegebenen Systemzustand tritt
der Theorie deNerfeinerung(refinement [1], einer for-  ein Fehler unakdingig davon auf, ob vorher bereits Fehler
malen Entwurfs- und Implementierungstechnik, die aufstattgefunden haben oder nicht. Ein Beispigl‘Qedacht-
schrittweisem Konkretisieren einer abstrakten Spezifikatinisbehaftetes” Fehlverhalten ist, wenn in einer Programm-
on beruht. schleife ein transienter Fehlebthstens ein Mal auftre-
Wenn man fehlertolerante Systeme theoretisch untersuchign darf. Gedchtnislos ist das Fehlverhalten, wenn der
sind zugitzliche Systemzudhde demnach nicht sonder- Fehler injedem Schleifendurchlauf auftreten kann oder
lich wiinschenswert. Aus anderen Bereichen der theoraiicht. Wie die Umsetzung von globalen Fehlerannahmen
tischen Informatik wissen wir jedoch, daf? man das Verhalist gedichtnisbehaftetes Fehlverhalten im allgemeinen also
ten von Systemen in bestimmteglien auch beinflussen nicht ohne zuatzlicher Variablen zu erreichen.
kann, ohne zu#zliche Zusdnde einzuihren. Beispiels- Wir stellen in den Kapiteln 2 und 3 einen einfachen und
weise kann man in der Theorie nebéaufiger Systeme die

2Natiirlich kann man einen Absturz auch durch eine Endlosschleife modellieren, also ohne efteliches Zustand. In der Regel wird dies jedoch
als ungeiigend empfunden.



doch allgemeinen Formalismus vor, der SpezifikationenDefinition 1 (Sicherheitseigenschaft)Eine Sicherheits-
Programme und Fehlerannahmen ohneamiche Feh- eigenschafS tiberC ist eine EigenschafiberC, die fol-

lerzustinde pézisiert. Anhand von Beispielen und mit- gende Bedingung difit: Fir jeden Ablauf, defS verletzt,

tels eines einfachen \VolBdigkeitsresultates zeigen wir gibt es einen Fifix o, so daf3 ffir alle Fortsetzungers der

dann, dalR man jede Fehlerannahme, die zur Verletzurgblauf« - 5 die Eigenschaft verletzt. Formal:

einer gegebenen Spezifikatiobhfen lonnte, mittels der

vorgestellten Definitionen formalisieren kann. Die Grund- ogS=3iNBa|;-B¢&S

lage des Formalismus liegt in einer Trennung des Verhal-

tens in einerSicherheitsantei(safety und einenLeben-  Definition 2 (Lebendigkeitseigenschaft)Eine Lebendig-
digkeitsanteil(livenes$ [18]. Eine Verletzung desafe-  keitseigenschafft tiberC ist eine EigenschafiberC, die

ty ist (bis auf triviale falle) unter den gegebenen Voraus-folgende Bedingung difit: Firr jeden endlichen Ablauf

setzungen immer durch zitzliche Transitionen erreich- existiert eine Fortsetzung, so dafx - 3 € L. Formal:
bar. Auf der anderen Seite ist die Verletzung teen-

essdurch eine Abschichung der Lebendigkeitsannahme Vi3B.ol;- B e L
mdoglich. Aus der vollsindigen Zerlegbarkeit jeder Spe-

zifikation in Sicherheits- und Lebendigkeitsanteil [3] folgt Verletzungen einer Sicherheitseigenschaft geschehen im-

die \olistindigkeit unserer Methode. _ mer im Endlichen. Definition 1 charakterisiert also ei-
Aus unserer Erfahrung bedeutet die Modellierung von Fehz o Menge von “uneriinschten” endlichen ABLfen. Im

lern ohne zuétzliche Zusinde eine deutliche Vereinfa- Gegensatz dazu besagt Definition 2, daR Lebendigkeitsei-
chung bei der theoretischen Analyse fehlertoleranter velgenschaften nur im Unendlichen verletzt werdémhen.
teilter Algorithmen. Beispielsweise resultieren grundle-gjne Lebendigkeitseigenschaft schlielt also eine Menge

gende Resultatéber die Art und Rolle von Redundanz \,n aplaufsuffixen aus. Alpern und Schneider [3] ha-
in fehlertoleranten Systemen [14, 15] aus der vereinfapqp, gezeigt, daR jede Menge von Abfen (d.h. jede Ei-

chenden Betrachtungsweise des hier vorgestellten Formgenschaft) dargestellt werden kann als der Schnitt einer
lismus. Wir vermuten den Grund hiérfdarin, da8 mit gjcherheits- und einer Lebendigkeitseigenschaft.

unserer Methodik deutlicher als zuvor die unterschiedli-
chen und theoretisch fundamentalen Aspekte Saer-
heit und Lebendigkeitsepariert werdendnnen. Da die Einfache Programme. Programme werden normaler-
genannten Resultate zur Redundanz bereits dokumentietkise als Automaten formalisiert, d.h. ein Tugél 1,7’
sind [14] wird in einem abschlieRenden Kapitel 4 auf diebestehend aus einer Zustandsmenge einer Men-
Bezige dieser Arbeit zu anderen grundlegenden Aussageje von Startzuginden I und einer Menge von Zu-
zur Fehlermodellierung eingegangen. standéibergingenT’. Wir nennen ein solches Tupel ein
einfaches Programm Zur Darstellung solcher Program-
o . me verwenden wir Zustandsdiagramme. Als Beispiel zeigt
2 Programme, Spezifikationen und Abbildung 1 ein Programm mit vier Zuanden, b, ¢ und
; d. Startzusinde sind durch einen Stern gekennzeichnet
Korrektheit und Zustandsberginge durch einen Pfeil.

Zustande und Ablaufe. Gegeben sei eine nichtleere,
abzhlbare Meng&’ von Zustinden die das System ein-
nehmen kann. EiZustandspidikatuber C ist eine Teil-
mengep vonC'. Ein Zustand#&bergandiberC ist ein Paar
(s,s') von Zustinden au¢’, d.h. ein Element vod’ x C.
Ein Zustandgbergang wird auch al$ransition bezeich-

net. EinAblaufuber C ist eine (endliche oder unendli- j;q Lebendigkeit eines Programms machen will, it

che) nichtleere Folge = s1, 52, s3,... von Zusnden aus  man zugtzlich noch eine Annahmiber den roglichen

C. Wir bezeichnen mit|; den Pafix der Langei vono,  pqrschritt des Automaten. Dies wiligblicherweise als
d.h. den endlichen Ablauf;, ss, ..., s;. Seic ein PEfix  porschritts-oderFairneRannahméormalisiert. Wir wol-

und g ein Ablauf, dann istv - 8 die Konkatenationvona  |an dieses Konzept alsebendigkeitsannahm26] be-

und . zeichnen.

Lebendigkeitsannahmen und Programme. Ein einfa-
ches Programm beschreibt eine Sicherheitseigenschaft,
d.h. alle endlichen AldlufeiberC, die ausgehend aus ei-
nem Zustand au$ nur Ubergainge ausl’ benutzen. In
einem Systemmodell, in dem man auch Aussagber

Eigenschaften: Sicherheit und Lebendigkeit. EineEi-  Definition 3 (Lebendigkeitsannahme)Seip = (C,1,T)

genschaftiber C' ist eine MengeP von AblaufeniiberC.  ein einfaches Programm. Eineebendigkeitsannahnfér

Ein Ablaufo erflllt die Eigenschaf’, wenno € P. Ab-  pist eine LebendigkeitseigenschdftiberC, die folgende
lauf o verletzt die Eigenschaft, fallso ¢ P. Wir definie-  Bedingung efillt: Jeder endliche Ablaué von p besitzt
ren nun die zwei wesentlichen Klassen von Eigenschaftereine Fortsetzung so dal gilta - 5 € A unda - S ist ein

Sicherheits- und Lebendigkeitseigenschaften. Ablauf vonp.



OO,

Abbildung 1: Beispiel ir ein einfaches Programm.

Im Unterschied zu Lebendigkeitseigenschaften, die di&eitsannahmen. Fairneannahmen werden in der Theo-
bloRe Existenz einer Ablauffortsetzung in der Menge for-rie neberéufiger Systeme bétigt, um diefaire Konflik-
dern, muf3 eine Lebendigkeitsannahme die Fortsetzbarke#uflosungwiederkehrend konkurrierender Transitionen zu
durchp garantieren. Eine typische Lebendigkeitsannahregeln. Beispielweise zeigtbbildung 2 ein Programm,

me wird mit Maximalitat bezeichnet und besagt: “Wann bei der Zustand 2 wiederholt eingenommen werden kann.
immer irgendein Zustandbergang raglich ist, wird nach  In diesem Zustand hat das System auf3erdem die Wahl zwi-
endlicher Zeit auch irgendein Zustafibergang genom- schen drei verschiedenen “konkurrierenden” Transitionen.
men.” Durch diese Lebendigkeitsannahme schlie3t mabamit das System letztendlich auch einmal Zustand 3 er-
alle endlichen Alufe aus, die in einem Zustand enden,reicht, reicht Maximalit als Lebendigkeitsannahme nicht
aus dem noch Zustanilsergainge heraughren. aus, denn Maximalitt erlaubt beispielsweise, dal3 das Sy-
Jede Lebendigkeitsannahme ist eine Lebendigkeitseigestem unendlich zwischen den Zastlen 1 und 2 hin- und
schaft, aber nicht umgekehrt. Betrachten wir Abbildung lherspringt.

und die Lebendigkeitseigenschafi="nach endlicher Zeit Es gibt in der Literatur zwei prominente Arten von Fairnel3
d’. Formal entspricht dies der Menge aller Abffe, die ir-  [12], die wir in unser Systemmodaibertragen:

gendwann einmal den Zustadenthalten. Beispielsweise

sind die folgenden Afdufe inL: 1. Schwache FairneBedeutet, dal? eine Transition, die

dd---,a-da-b-da-,ab-d-b-ad- “lange genug” entlang eines Ablaufes aktiv ist, letzt-
endlich auch ausgeitlt wird.
Diese Eigenschatft ist keine Lebendigkeitsannahimelés
Programm aus Abbildung 1. Zwar kann jeder endliche Ab-
lauf durch Hinzufigung vond zu einem Ablauf erweitert
werden, der in liegt. Jedoch ist dies nicht immer durch
Zustand@berginge des Programmesdglich (z.B. wenn
sich das Programm bereits im Zustanthefindet). Eine
Lebendigkeitsannahmé fir das Programm &re die oben

bereits endhnte Maximaliat. Formal ist dies die Men-  jeder stark faire Ablauf ist auch schwach fair. Schwa-
ge aller Abkufe, die inc oder ind enden. Die folgenden cne FairneR sondert Adulife aus, in denen eine Transition
Ablaufe sind Beispielelfr Elemente vom: nicht ausgeihrt wird, obwohl sie unendlich oftinterein-
ander moglich war. In unserem Beispiel ist der Ablauf
d-da-d-da-b-d-de-d-c-cbacc z = 1,2,2,2,... nicht schwach fair. Bei starker Fairne
Definition 4 (Programm) Ein Programmist ein Tupel ~muf3 die Transition nicht unendlich lange hintereinander
¥ = (C,I,T,A), wobeiC eine Zustandsmengé,C C mdoglich sein, sondern es reicht aus, wenn sie unendlich
eine nichtleere Menge von StartzustlenT” C C x C ei-  oft ausfihrbar ist (sie kann auch zwischendurch einmal
ne nichtleere Menge von Zustafiiergingenilber C und ~ nicht moglich sein). In unserem Beispiel ist der Ablauf
A eine Lebendigkeitsannahme {C, I, T) ist. x=1,2,1,2,1,2,...nicht stark fair. Gleiches giliifr den
Ablaufz = 1,2,2,1,2,2,1,.. ., denn hier wird die Tran-
Die Semantik eines Programnis ist die Menge aller sition (2,3) unfair behandelt. Nur terminierende Alife
Ablaufe, die es generieren kann. Wir bezeichnen diese Egrfijllen hier die starke Fairne3. Starke und schwache Fair-
genschaft miprop(X). Formal ist dies der Schnitt aus der neR sind Lebendigkeitsannahmen im Sinne von Definition
Lebendigkeitsannahmeé und der Sicherheitseigenschaft, 3.
die durch(C, I, T') definiert ist. Statt € prop(X) schrei-  Ejne Lebendigkeitsannahme ist umsarker, je mehr “un-
ben wir manchmal veilkzend aucly € . faire” Ablaufe sie ausschlieRt. Starke FairneR ist demnach
starker als schwache Fairne3, und schwache Fairnel} ist
Fairnel3- und Lebendigkeitsannahmen. Viele der in  starker als Maximalit. Die schvaichste Lebendigkeitsan-
der Literatur bekannteRairneRannahmesind Lebendig- nahmec sondert keinerlei Aldufe aus.

2. Starke Fairnelbedeutet, dal3 eine Transition, die
“oft genug” entlang eines Ablaufs aktiv ist, letztend-
lich auch ausge@hlt wird.



Abbildung 2: Ein einfaches Programm.

Transitionsgebundene Lebendigkeitsannahmen. Bis-  Definition 6 (Spezifikation) EineSpezifikatioriiberC' ist
her waren in einem gegebenen System Lebendigkeitsarine fusions-abgeschlossene Eigenschaft SHEECC'.
nahmen global, d.h. sie galtedirfalle Transition in glei-

cher Weise. Man kann aber Lebendigkeitsannahmen auc%ﬁ Anlehnung an Alpem und Schneider [3] ist es darum

auf einzelne Transitionen beziehen. Als Beispiel betrach- oglich, jede Spezifikation als den Schnitt einer Leben-
ten wir wieder Abbildung 2 und nehmen an, daR a”edlgkeltse|genschaft und einer fusions-abgeschlossenen Si-

" I . cherheitseigenschaft darzustellen. Wir nennen diese bei-
Transitionen aufRer der Transition (2,3) stark fair behan 9

delt werden. Er die Transition (2,3) gelte Maximai, den TeileSicherheitsund Lebendigkeitsspezifikation

. : i . Ein Programn¥ erfullt eine SpezifikatiolSPEGC falls alle
d.h.dwgnn_?lch c_i?s System in Zustandd 2 bgflufet, tmursd'.rAbléufe vonY in SPECenthalten sind. Andernfalls sagen
gendeine fransition genommen werden (nic t notwen I\'/vir, daRX die SpezifikatiorSPEC verletzt
gerweise die Transition von 2 nach 3). In diesem Fall

ist genauso wie bei “globaler” starker Fairnel3 der AblaufBiSher wurden die Begriffe immer unter der Annahme be-
1.9-2.2. .- nicht erlaubt, Erlaubt ist hingegen nun der Ab- nutzt, dai keine Fehler im System auftreten. In den fol-

) . Abschi h Fehlégiichkei
lauf1-2-2-1-2-2-1-- -, der vorher als nicht stark fair ausge- genden Abschitten geht es um Fehlégiichkeiten und

: RN korrek Fehlerigs
sondert war. Mit der Abschachung der Lebendigkeit ist g:.r#m’ was es bedeutet, korrekt unter Fehlergssén zu

das Erreichen von Zustand 3 nun nicht mehr garantiert.
Da man Lebendigkeitsannahmen schwer visualisieren
kann, werden wir in den Abbildungen von Programmen3  Fehlermodellierung ohne explizite
die zum Programm géhige Lebendigkeitsannahme (al- ..

so z.B. Maximali&t) als Text entweder global oder an den Fehlerzustinde

Transitionen annotieren. i : L
Wir greifen die eingangs besprochene Idee auf und model-

lieren Fehler als unernschtes, zugzliches Programm-
Spezifikationen und Korrektheit. Eine Spezifikation yerhalten.

beschreibt gewinschtes Systemverhalten und ist ebenfalls. = ) )
eine Eigenschaft, d.h. eine Menge von Allen. In An- Definition 7 (Fehlermodell) Sei7 die Menge aller Pro-

lehnung an Arora und Kulkarni [4] beséwken wir uns gramme. ElrFehIermodeIIstleltle '?‘bb,”d“'?.gp : T - 7.
auf sogenannttusions-abgeschlossene Eigenschaffen Falls F((C,I_,T, A)) = (", I',T", A') missen die fol-
sion closed propertids Fusionsabgeschlossenheit ist die9eNden Bedingungen gelten:

Formalisierung der eingangs eifinten Gedchtnislosig- 1.C'=C

keit des Fehlverhaltens.

2.I' D1
Definition 5 (Fusions-AbgeschlossenheitpeiC ein Zu- 3.3.7"2>T
standsraums € C, X eine Eigenschafty und~ endliche 4 A A

Ablaufe unds undé unendliche Akidufe.
Eine Eigenschafk ist genau danifusions-abgeschlossen Gilt F(X) = X’ wird ¥’ die fehlerbehaftete Versioron 3
wenn gilt: Fallsa-s- 8 € X undy-s-§ € X dannsind genannt. Manchmal bezeichnen wir ni{7), F(T') und
aucha -s-dundy-s-gin X. F(A) die Mengenl’, 77 und A’ der fehlerbehafteten Ver-
sion.
Definition 5 besagt folgendes: Wenn ein Ablauf in einemin unserer Definition tigen Fehlermodelle keine neuen
bestimmten Zustand angelangt ist, dannaflt die Ent-  zZustinde hinzu. Fehlerdnnen aber daziifiren, daR das
scheidungiiber das weitere Fortschreiten allein aufgrundSystem in einem “unerlaubten” Zustand beginnt, d.h. ei-
von Informationen, die irs vorliegen. Wenn also zwei nem Zustand, der vorher kein Startzustand war (Bedin-
Ablaufe der gegebenen Form in der Spezifikation liegengung 2). Dies modelliert Fehler, die vor dem Einschal-
dann mul auch dasfossovet in der Spezifikation sein  ten des Systems auftreten. AuRerdedmhen Fehler ei-
(sieheAbbildung 3). Ein Beispiel fir eine Eigenschaft, nerseits neue Zustarigserginge hinzuigen (Bedingung
die nicht fusions-abgeschlossen ist, lautet: “Zustamitt  3) oder die Lebendigkeitsannahme absébhen (Bedin-
nur auf falls vorher irgendwann Zustapdufgetretenist”  gung 4). Im letzteren Fall mu’ naiirlich weiterhin eine
Lebendigkeitsannahmérf das veéinderte Programm sein.



Oéﬁ[—/@’
S
Y —L—

Abbildung 3: Schaubild zur Fusions-Abgeschlossenheit.

Abbildung 4 zeigt ein einfaches Programm und dessen 2. % ist ein Programm, welcheSPEC

fehlerbehaftete Version. Angenommen die Spezifikation erfullt.
SPECfUr X besteht aus zwei Teilen, einem SicherheitsanZEIGE: Es existiert einF’, so dalRF'(X) SPECver-
teil SSPEC="Zustandc wird ausschlieRlich aus Zustahd letzt.

errei_cht", un(_JI ei_nem LepenﬂdigkeitsantEEPECE“Nach . BEWEISIDEE Wir konstruieren schrittweise ein Fehlermo-
endlicher Zeit wirde erreicht”. Das Fehlermodell hat zwei dell F, mit dem man einen Ablauf nachspielen kann, der

zustzliche Zustandgerginge eingelgt, die als gestri- ot in SpECiegt. Verletzungen der Sicherheit kann man
chelte Pfeile dargestellt sind, und hat die Lebendlgkeltsaraabei durch die Hinzunahme von Zustaifisrgaingen er-
nahme global auf Maximalit abgeschécht. Offensicht-  oiohen \iahrend Verletzungen der Lebendigkeit durch ei-

lich Wird_ durch di? neue Transitiofu, _C) S_SPEO/erIetzt. _ne Kombination von zu#zlichen Zustandgergaingen und
Durch die Abschwiichung der Lebendigkeitsannahme wird, | «it-1ichen “unfairen” Abaufen erreicht werdendkinen.

zudem erreicht, daf’ der Ablaufb-b - - - nicht mehr unfair
ist, so dafl} auchSPECverletzt wird.

Die Fehlermodellierung durch Definition 7 ist in einem
gewissen Sinne vollahdig: Man kann jede Spezifikation

(1)1. Es existiert ein Ablaut € C*, der nicht nSPEC

liegt.
BEWEIS: Existenz folgt aus Voraussetzung, daREC
eine verletzbare Spezifikation ist (einehteTeilmenge

durch ein Fehlverhalten verletzen, das durch eine Funktion vonC*). O

F “implementiert” wird. Eineverletzbare Spezifikatidat
eine SpezifikatiorSPEC die eine echte Untermenge von
C* ist, also der Menge aller Alufe, die mit Zusinden
ausC gebildet werden &nnen. Natrlich laf3t sich immer
ein triviales “schlimmstes” Fehlermodell angeben, wel-
ches durch die Wahl vo#'(I) = C, F(T) = C x C
und F'(A) = e entsteht. In dem Theorem geht es uns je-
doch um den Nachweis der Existenz eines nichttrivialen
Fehlermodells.

Theorem 1 (Vollstandigkeit der Fehlermodellierung)
Sei SPEC eine verletzbare Spezifikation dhein Pro-
gramm, welches SPEC &tit. Dann existiert ein nichttri-
vialesF, so dalRF'(X) die Spezifikation SPEC verletzt.

Die Darstellung des Beweises erfolgt in einer strukturier-
ten Notationahnlich der von interaktiven Theorembewei-
sern. Diese Form wurde von Lamport [19] vorgeschla-

(1)2. BezeichneéSSPECden Sicherheits- undSPECdie

Lebendigkeitsanteil vorSPEC Dann gilt o &
SSPEMdero ¢ LSPEC
BewEIs: Folgt aus Schrit{1)1 und dem Theorem von
Alpern und Schneider [3]2

(1)3. ANNAHME: o ¢ SSPEC

ZEIGE: Q.E.D.
BEWEISIDEE Hier gerugt es, entweder einen “schlech-
ten” Anfangszustand ih oder eine bestimmte “schlech-
te” Transition inT" aufzunehmen. Im letzteren Fall wird
die Existenz einer solchen Transition durch die Fusions-
abgeschlossenheit v&BSPE@arantiert. lar eingefigte
Transition muf3 Maximalit als Lebendigkeitsannahme
angenommen werden.
(2)1. ANNAHME: o hat einen Anfangszustang der

nicht in I enthalten ist.
ZEIGE: Q.E.D
BeEwels: DefiniereF(I) = I U {s}. O

gen, der behauptet, daf3 dieser Stil es sehr viel schwerer<2>2_ ANNAHME: Der Startzustand voa ist in I ent-

mache, &tze zu beweisen, die falsch sind. Ein Beweis
ist eine Folge von numerierten Schritten auf verschiede-
nen Ebenen. Jeder Schritt ealthentweder eine kurze Be-
grundung, warum ergtig ist, oder er wird wieder selbst
zu einer Folge von Schritten verfeinert. Die Numerie-
rung folgt der Struktur. Beispielsweise ist Schfit}2. der
zweite Schritt auf Stufe 1. Strukturierte Beweise sehen auf
den ersten Blick relativ furchteirifRend aus. Durch die
gewahlte Darstellungsform ist es jedoctdglich, Beweise
selektiv zu lesen, indem man Schritte auf niedrigeren Ebe-
nen nur liest, wenn esotig erscheint. In der Regel wird
zu Beginn eines (Teil-)Beweises jeweils eine Beweisskizze
gegeben.

ANNAHME: 1. SPECGist eine verletzbare Spezifikation,

halten.
ZEIGE: Q.E.D.

(3)1. Es existiert eine Transition e T, fur die gilt,
dal alle Abhufe, in denen vorkommt,SSPEC
verletzen.

(4)1. o kann geschrieben werden alsd -b- 3 so
dala - d zu einem Ablauf iInSSPECfortge-
setzt werden kann, nicht aber d - b.
BEwEIs: Die Existenz vond folgt aus der Fall-
annahme, daR der Startzustand vogin erlaub-
ter Anfangszustand i ist. Der Rest folgt aus
der Tatsache, daBSPEGCeine Sicherheitseigen-
schaft.0
(4)2. Betrachte einen anderen Ablaufon 3, in
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¥ (A = schwache Fairness)

F(X) (A = Maximalitat)

Abbildung 4: Beispielfir ein Programm und dessen fehlerbehaftete Version. Die Lebendigkeitsannahm@lomurde

abgeschwcht auf Maximalit.

dem die Transitior(d, b) auftritt, alsop =
&-d-bB. Dann giltp ¢ SSPEC
(5)1. ANNAHME: p € SSPEC
ZEIGE: falsch
(6)1. Alle Prafixe von p lassen sich zu
Ablaufen inSSPECortsetzen.
BEwEIS. Folgt aus der Annahme von
Schritt (5)1 und der Voraussetzung, dafd
SSPEine Sicherheitseigenschaft ist.
(6)2. & - d - b laldt sich zu einem Ablauf in
SSPEdortsetzen.
BEWwEIS: Folgt aus Schrit{6)1 und der Tat-
sache, da - d - b ein P&fix vonp ist. O
(6)3. 36:a-d-b-b € SSPEC
BEWwEIS: Folgt aus Schritt6)2. O
(6)4. 36 : - d - € SSPEC
BEWEIS: Folgt aus Schritt4)1 (« - d kann
zu einem Ablauf irSSPEdortgesetzt wer-
den).O
(6)5. ov-d-b-b6 € SSPEC
BEwEIs: Folgt aus Schritten(6)3 und

BEWEISIDEE Hier reicht es aus, den unerlaubten Suf-
fix von o nachzuspielen. Dies kann durch die Ab-
schwachung der Lebendigkeitsannahme und ggf. durch
das Hinzuifigen neuer Transitionen geschehen.

(2)1. Es existiert ein nichtleerer Suffi von o, mit
dem alle endlichen Aldlufe vonX: nichtinLSPEC
liegen.

BEwEIS. Folgt aus der Fallannahme (¢ LSPEQ
und der Tatsache, ddSPECeine Lebendigkeitsei-
genschaft istO

(2)2. ANNAHME: Alle Transitionen auss sind in T

enthalten.
ZEIGE: Q.E.D.
Bewels: Definiere F'(A) als die sérkste Lebendig-
keitsannahme, did U {¢} entHalt. O
(2)3. ANNAHME: Es gibt Transitionen aus, die nicht
in T enthalten sind.
ZEIGE: Q.E.D.
BeEwEIs: Fige inF(T) alle solche Transitionen hinzu
und definiereF'(A) als die sérkste Lebendigkeitsan-
nahme, died U {c} enttalt. O

(6)4 und der Fusionsabgeschlossenheit von (2)4. Q.E.D.

SSPECO
(6)6. «-d-bkann zu einem Ablauf iISSPEC
fortgesetzt werden.
BEWwEIS: Folgt aus Schritt6)5. O
(6)7. Q.E.D.
BEWEIS: Schritt (6)6 ergibt einen Wider-
spruch zu Schrit{4)1 (da ramlicha - d - b
nichtzu einem Ablauf irSSPEGortgesetzt
werden kann)Xd
(5)2. Q.E.D.
BEwEIs: Folgt indirekt aus Schrit{5)1. O
(4)3. Q.E.D.
Bewels: Nehme die Transition = (d,b) aus
Schritt(4)1. Schritt(4)2 zeigt, daR jede Ablauf,
dert enthalt, die Spezifikation verletztl

(3)2. Q.E.D.
BeEwels: DefiniereF(T) =T U {t}. O
(2)3. Q.E.D.
Bewels: Schritte (2)1 und (2)2 decken alle Blle
ab.0
(1)4. ANNAHME: o ¢ LSPEC
ZEIGE: Q.E.D.

BEwEIS: Schritte (2)2 und (2)3 decken alle Blle
ab.O
(1)5. Q.E.D.
BeEwEIs: Schritte(1)3 und(1)4 decken laut Schritt1)2
alle Falle ab. Man kann dadurch iR(X) den komplet-
ten Ablaufo nachspielen. Daraus folgt, da§X) SPEC
verletzt.O

Der Beweis von Theorem 1 ist konstruktiv in dem Sin-
ne, dall man zu einem Programm und einer verletzbaren
Spezifikation quasi ein “minimales” Fehlermodell angeben
kann, welches die Spezifikation verletzt. Als Beispiel be-
trachten wir den Automaten iAbbildung 5 (links), der

im fehlerfreien Fall die Spezifikatione8SPEC="niemals

/" und LSPEC="unendlich oftd” erflllt. Die Lebendig-
keitsannahme vol sei starke FairnefR3.

Um die SicherheitsspezifikatioSSPEC zu verletzen,
geriigt es, einen Zustandiergang einzuhren, der direkt
oder indirekt den Weg zum Zustarfdebnet. In der feh-
lerbehafteten Version voR ist dies die Transition voi
nache. Um die LebendigkeitsspezifikatidtSPECzu ver-
letzen, geiigt es, die Lebendigkeitsannahme der Transi-
tion (¢, d) auf Maximalitit abzuschéchen. Jetzt ist ein



unendliches VerweilenligelocK) in Zustandc mdglich,
und damit die Verletzung vohSPECgegeben. Alterna-
tiv kdnnte man auch die Lebendigkeitsannahme (von)

auf e abschviachen. Dadurch kann ein echtes Stehenblei—[

ben ¢rash in Zustandc modelliert werden.

4

Abschliel3ende Bemerkungen

In seiner Dissertation gibt Masum [21] einen umfassen-
denUberblickUiber bisherige Aritze zur Fehlermodellie-

rung. Die Mehrheit der besprochenen Arbeiten, zu denen

auch die fundamentalen Béitge von Laprie [20] und Po-
well [22] gelbren, basiert auf der Unterscheidung zweier
Fehlerdomanen: Wertefehleng@lue failure$ und Zeitfeh-

ler (timing failureg. Der in diesem Beitrag vorgestellte [10]

Ansatz spiegelt diese Unterscheidung im Kontext zeitfrei-
er Probleme wieder: Wertefehler entsprechen hierbei ei-
ner Verletzung der Sicherheit,alirend sich Zeitfehler in
der Verletzung der Lebendigkeiuf3ern. Bemerkenswert

ist jedoch, dal3 aus dieser Perspektive nur Endlosschleifen
und fail-stop-Fehler alstiming failuresbetrachtet werden [11]

konnen. Zeitfehler machen also auch im Kontext zeitfreier
Probleme Sinn.
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