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Kurzfassung

Fehler werden ḧaufig durch “virtuelle” Programm̈anderungen modelliert, zum Beispiel durch Hinzufügung zus̈atzlicher
Variablen und Programmaktionen. Zwar läßt sich auf diese Art praktisch jede denkbare Fehlerannahme formalisieren,
jedoch ist gerade die Einführung von expliziten Fehlerzuständen aus theoretischer Sicht her unbefriedigend. Vereinfacht
gesagt bedeuten zusätzliche Zusẗande einen zusätzlichen Abstraktionsschritt, den man bei der theoretischen Untersuchung
eines Systems immer dann beachten muß, wenn man fehlerbehaftetes Verhalten mit fehlerfreiem Verhalten in Beziehung
setzt. Wir stellen ein Verfahren vor, welches es erlaubt, praktisch jede Fehlerannahmeohnezus̈atzliche Systemzustände
zu formalisieren. Das Verfahren basiert auf einer klaren Trennung von Sicherheits- und Lebendigkeitseigenschaften und
erlaubt, einfacher̈uber fehlertolerante Systeme zu schließen als dies mit bisherigen Methoden möglich war.

1 Einführung

Eine Fehlerannahme(fault assumption) beschreibt in
präziser Art und Weise das m̈ogliche Fehlverhalten ein-
zelner Komponenten eines Rechnersystems. Jede Form
von Fehlertoleranzbetrachtung, die einen Fehlertoleranz-
mechanismus zum Ziel hat, benötigt als Grundlage eine
Fehlerannahme. Zum Beispiel wird oft angenommen, daß
maximal einer von zwei Rechnerknoten abstürzt oder daß
Fehler in verschiedenen Rechnerknoten unabhängig von-
einander geschehen. Will man Fehlertoleranzeigenschaf-
ten von Rechnersystemen formal nachweisen, muß die
Fehlerannahme im Rahmen des Systemmodells formali-
siert werden. Man spricht dann statt von Fehlerannahme
auch von einemFehlermodell(fault model).
Es ist überraschend, daß sich so unvorhersagbare und
unscḧone Ereignisse wie Fehler recht einfach formalisie-
ren lassen. Der Grundgedanke der dafür verwendeten Me-
thode basiert auf der folgenden Idee: Systemeändern ih-
ren Zustand aufgrund von diskreten Ereignissen aus zwei
unterschiedlichen Klassen. Die erste Klasse beinhaltet Er-
eignisse, die bei der Ausführung von programmierten, d.h.
“erwarteten” Anweisungen entstehen. Die zweite Klas-
se besteht aus “unerwarteten” Fehlereignissen. Man kann
also Fehlverhalten auch in Form eines Programmes aus-
drücken [6, 8]. Beispielsweise ist es relativ einfach, die
Fehler in einem Programm zu modellieren, welches statt
dem richtigen Ergebnis ein falsches Ergebnis berechnet:
Man nimmt das originale (korrekte) Programm undändert
darin ein paar Zeilen ab. Diese Modellierungsart funktio-
niert, da man offensichtlich einen Rechner, der beispiels-
weise einen Hardwarefehler hat, von außen nicht unter-
scheiden kann von einem Rechner, der diesen Hardware-
fehler “softwarem̈aßig” simuliert.1

Natürlich wird man diese Fehler bei der Softwareentwick-
lung von vornherein nicht in das Programm integrieren.
Die Fehlermodellierung in Form von zusätzlichen oder
ver̈anderten Programmaktionen ist eher ein gedankliches
Instrument, um̈uber fehlerbehaftete Computersysteme zu
argumentieren. Allerdings ist der “Einbau” von Fehlern
auch in der Praxis ein bekanntes Instrument für den Test
von Computersystemen, solange die Fehler durch auto-
matisierte Transformationen in den Programmtext einge-
bracht werden. Dies ist beispielsweise die Grundlage von
software-implementierterFehlerinjektion[11, 17].
Man unterscheidet geẅohnlich dielokaleund dieglobale
Fehlerannahme. Während die lokale Fehlerannahme die
Entfaltungsm̈oglichkeiten fehlerhafter Prozesse erweitert,
schr̈ankt die globale Fehlerannahme diese wieder ein. Feh-
ler verlassen somit nicht einen bestimmten, vorher abge-
stecktenFehlerbereich[11, 9]. In der Literatur existiert
eine Vielzahl von unterschiedlichen Fehlerannahmen. Im
Bereich der fehlertoleranten verteilten Algorithmen sind
zwei Fehlerannahmen besonders populär:

1. Fail-stop [24]: Die einzigen Fehler, die auftreten
können, sind sogenannteAnhalteausf̈alle, d.h. ein-
zelne Rechnerknoten können spontan aufhören, ihr
lokales Programm abzuarbeiten. Der Einfachkeit
halber nimmt man an, daß diese Rechner auf ewig
abgesẗurzt bleiben. Diese Fehlerannahme approxi-
miert das aus der Realität bekannte “Ḧangen” eines
Rechners, etwa wegen eines dauerhaften Hardware-
defekts. Zus̈atzlich zu dieser lokalen Fehlerannahme
gibt die globale Fehlerannahme eine obere Schranke
für die Anzahl der so in Mitleidenschaft gezogenen
Rechnerknoten.

2. Arbitrary transient fault [7]: Hier geht man da-
1Nach Rushby [23] entspricht dies einerberechnendenHerangehensweise an das Problem (calculational). Die Alternative sindspezifikations-

basierte(specificational) Ansätze, die Fehlverhalten auf einer semantischen Ebene, d.h. mittels abgeschwächter Komponentenspezifikation modellieren
[16, 10]. Wir beschr̈anken uns in diesem Beitrag auf berechnende Methoden.



von aus, daß einzelne oder alle Variablen eines
Programms spontan einen neuen Wert annehmen
können (lokale Fehlerannahme). Diese Fehleran-
nahme modelliert die aus der Realität bekannten
Auswirkungen von kosmischer Strahlung auf den In-
halt von Speicherchips. Natürlich muß man sinnvol-
lerweise annehmen, daß derartige Fehler nur endlich
oft oder in bestimmten Mindestabständen auftreten
(globale Fehlerannahme).

Es gibt verschiedene Formalismen, die bisher versuch-
ten, diese (und andere) Fehlerannahmen zu präzisieren
[5, 4, 25, 13]. Sie alle basieren auf zwei Prinzipien: (1)
Einführung zus̈atzlicher Programmzustände (z.B. durch
zus̈atzliche Variablen) und (2) Einführung zus̈atzlicher
Zustands̈uberg̈ange (z.B. in Form von zusätzlichen Pro-
grammaktionen). Zum Beispiel wirdFail-stopgewöhnlich
modelliert, indem ein hypothetischer “Absturzzustand”
eingef̈uhrt wird, in den das System unter bestimmten Be-
dingungen (durch Einführung von neuen Transitionen)
spontan wechseln kann.2 Es ist leicht einzusehen, daß
diese Art der Fehlermodellierungvollständig ist, d.h. man
kann jede Fehlerannahme, die man genau genug beschrei-
ben kann, mittels dieser zwei Prinzipien modellieren.
Die Einführung zus̈atzlicher Zusẗande ist aus theoretischer
Sicht nicht immer zu begrüßen. Oft m̈ochte man n̈amlich
Aussagen darüber machen, wie sich das Verhalten eines
SystemsΣ unter Fehlereinfl̈ussen̈andert. Genauer gesagt
möchte man das Verhalten vonΣ, d.h. dem originalen,
fehlerfreien System, in Beziehung setzen zum Verhalten
von F (Σ), d.h. dem System, welches der Fehlerannahme
F ausgesetzt ist. WennF jedoch zus̈atzliche Zusẗande in
Σ einführt, ist das Verhalten beider Systeme jedoch nicht
einfach vergleichbar, daΣ undF (Σ) unterschiedliche Zu-
standsr̈aume besitzen. Man benötigt eine Projektionsfunk-
tion φ, die Zusẗande vonF (Σ) abbildet auf entsprechen-
de Zusẗande vonΣ. Wenn man Verhalten als eine Fol-
ge von Zusẗanden definiert, f̈uhrt aber die Einf̈uhrung ei-
ner solchen Funktion zu neuen Problemen: Die Projektion
φ(σ) einer Zustandsfolgeσ kann aufgrund von “verdeck-
ten” Fehlerzusẗanden ein sogenanntesStottern(stuttering)
enthalten, d.h. eine Folge von gleichen Systemzuständen
von Σ, die im originalen System unter Umständen nicht
erlaubt waren. Alle diese Probleme sind wohlbekannt aus
der Theorie derVerfeinerung(refinement) [1], einer for-
malen Entwurfs- und Implementierungstechnik, die auf
schrittweisem Konkretisieren einer abstrakten Spezifikati-
on beruht.
Wenn man fehlertolerante Systeme theoretisch untersucht,
sind zus̈atzliche Systemzustände demnach nicht sonder-
lich wünschenswert. Aus anderen Bereichen der theore-
tischen Informatik wissen wir jedoch, daß man das Verhal-
ten von Systemen in bestimmten Fällen auch beinflussen
kann, ohne zus̈atzliche Zusẗande einzuf̈uhren. Beispiels-
weise kann man in der Theorie nebenläufiger Systeme die

Terminierung eines Algorithmus erst dann beweisen, wenn
man annimmt, daß die nebenläufigen Aktiviẗatstr̈agerfair
behandelt werden, d.h. in einer gerechten Reihenfolge die
Schritte ihrer Programme abarbeiten. Formal gesagt, kann
man oft ohne zus̈atzliche Zusẗande auskommen, wenn
manLebendigkeitseigenschaftenmittels Lebendigkeitsan-
nahmenbeeinflussen kann. Lebendigkeitseigenschaften
fordern, daß bestimmte Dinge nach endlicher Zeit oder un-
endlich oft stattfinden. Beispiele sind die Terminierung
oder die Aushungerungsfreiheit eines Algorithmus. Auf
der anderen Seite beschreiben Lebendigkeitsannahmen die
grunds̈atzlichen Systemannahmenüber die Aktiviẗat eines
Algorithmus. Beispiele sind starke und schwache Fair-
ness [12] oder Maximalität (d.h. wann immer noch ein Zu-
stands̈ubergang m̈oglich ist, wird nach endlicher Zeit ir-
gendein solcher̈Ubergang ausgeführt).
Dieser Beitrag untersucht, inwiefern sich diese Ergeb-
nisse auch f̈ur die Vereinfachung der Fehlermodellierung
nutzbar machen lassen. Die Frage lautet: Kann man
Fehlerannahmen vollständig modellieren, ohne zusätzliche
Zusẗande einf̈uhren zu m̈ussen? Unter bestimmten Voraus-
setzungen, die wir im folgenden kurz umreißen, kann man
diese Frage bejahen.
Die erste Voraussetzung besagt, daß wir nurzeitfreiesFehl-
verhalten betrachten. Zeitfrei bedeutet, daß es unabhängig
von Echtzeitbedingungen (beispielsweise mittels tempora-
ler Logik) beschrieben werden kann. Wenn man der Argu-
mentation von Abadi und Lamport [2] folgt, ist dies aber
keine theoretische Einschränkung, da man durch explizite
Modellierung einer Uhr im System auch Echtzeitverhalten
spezifizieren kann.
Zweitens schr̈anken wir unsere Betrachtung ausschließ-
lich auf lokale Fehlerannahmen ein, also auf das Fehl-
verhalten individueller Prozesse. Globale Fehlerannah-
men (wie zum Beispiel: “maximalk Prozesse stürzen
ab”) beschr̈anken die Entfaltungsm̈oglichkeit lokaler Feh-
lerannahmen in Abḧangigkeit von einem unter Umständen
nicht beobachtbaren Systemzustand (beispielsweise dem
Absturz von Prozessen). Im allgemeinen müssen globale
Fehlerannahmen darum zusätzliche Variablen (und damit
Zusẗande) einf̈uhren.
Mit der eben gemachten Beobachtung hängt auch die drit-
te Einschr̈ankung zusammen: Fehlverhalten mußged̈acht-
nislos sein, d.h. in einem gegebenen Systemzustand tritt
ein Fehler unabḧangig davon auf, ob vorher bereits Fehler
stattgefunden haben oder nicht. Ein Beispiel für “ged̈acht-
nisbehaftetes” Fehlverhalten ist, wenn in einer Programm-
schleife ein transienter Fehler höchstens ein Mal auftre-
ten darf. Ged̈achtnislos ist das Fehlverhalten, wenn der
Fehler in jedemSchleifendurchlauf auftreten kann oder
nicht. Wie die Umsetzung von globalen Fehlerannahmen
ist ged̈achtnisbehaftetes Fehlverhalten im allgemeinen also
nicht ohne zus̈atzlicher Variablen zu erreichen.
Wir stellen in den Kapiteln 2 und 3 einen einfachen und

2Natürlich kann man einen Absturz auch durch eine Endlosschleife modellieren, also ohne einen zusätzlichen Zustand. In der Regel wird dies jedoch
als ungen̈ugend empfunden.



doch allgemeinen Formalismus vor, der Spezifikationen,
Programme und Fehlerannahmen ohne zusätzliche Feh-
lerzusẗande pr̈azisiert. Anhand von Beispielen und mit-
tels eines einfachen Vollständigkeitsresultates zeigen wir
dann, daß man jede Fehlerannahme, die zur Verletzung
einer gegebenen Spezifikation führen k̈onnte, mittels der
vorgestellten Definitionen formalisieren kann. Die Grund-
lage des Formalismus liegt in einer Trennung des Verhal-
tens in einenSicherheitsanteil(safety) und einenLeben-
digkeitsanteil(liveness) [18]. Eine Verletzung dersafe-
ty ist (bis auf triviale F̈alle) unter den gegebenen Voraus-
setzungen immer durch zusätzliche Transitionen erreich-
bar. Auf der anderen Seite ist die Verletzung derliven-
essdurch eine Abschẅachung der Lebendigkeitsannahme
möglich. Aus der vollsẗandigen Zerlegbarkeit jeder Spe-
zifikation in Sicherheits- und Lebendigkeitsanteil [3] folgt
die Vollsẗandigkeit unserer Methode.
Aus unserer Erfahrung bedeutet die Modellierung von Feh-
lern ohne zus̈atzliche Zusẗande eine deutliche Vereinfa-
chung bei der theoretischen Analyse fehlertoleranter ver-
teilter Algorithmen. Beispielsweise resultieren grundle-
gende Resultatëuber die Art und Rolle von Redundanz
in fehlertoleranten Systemen [14, 15] aus der vereinfa-
chenden Betrachtungsweise des hier vorgestellten Forma-
lismus. Wir vermuten den Grund hierfür darin, daß mit
unserer Methodik deutlicher als zuvor die unterschiedli-
chen und theoretisch fundamentalen Aspekte vonSicher-
heit und Lebendigkeitsepariert werden k̈onnen. Da die
genannten Resultate zur Redundanz bereits dokumentiert
sind [14] wird in einem abschließenden Kapitel 4 auf die
Bez̈uge dieser Arbeit zu anderen grundlegenden Aussagen
zur Fehlermodellierung eingegangen.

2 Programme, Spezifikationen und
Korrektheit

Zustände und Abläufe. Gegeben sei eine nichtleere,
abz̈ahlbare MengeC von Zusẗanden, die das System ein-
nehmen kann. EinZustandspr̈adikat überC ist eine Teil-
mengeϕ vonC. EinZustands̈ubergang̈uberC ist ein Paar
(s, s′) von Zusẗanden ausC, d.h. ein Element vonC × C.
Ein Zustands̈ubergang wird auch alsTransition bezeich-
net. EinAblauf überC ist eine (endliche oder unendli-
che) nichtleere Folgeσ = s1, s2, s3, . . . von Zusẗanden aus
C. Wir bezeichnen mitσ|i den Pr̈afix der L̈angei von σ,
d.h. den endlichen Ablaufs1, s2, . . . , si. Seiα ein Pr̈afix
undβ ein Ablauf, dann istα · β die Konkatenationvonα
undβ.

Eigenschaften: Sicherheit und Lebendigkeit. EineEi-
genschafẗuberC ist eine MengeP von AbläufenüberC.
Ein Ablaufσ erfüllt die EigenschaftP , wennσ ∈ P . Ab-
laufσ verletzt die EigenschaftP , fallsσ 6∈ P . Wir definie-
ren nun die zwei wesentlichen Klassen von Eigenschaften:
Sicherheits- und Lebendigkeitseigenschaften.

Definition 1 (Sicherheitseigenschaft)Eine Sicherheits-
eigenschaftS überC ist eine EigenschafẗuberC, die fol-
gende Bedingung erfüllt: F ür jeden Ablauf, derS verletzt,
gibt es einen Pr̈afixα, so daß f̈ur alle Fortsetzungenβ der
Ablaufα · β die EigenschaftS verletzt. Formal:

σ 6∈ S ⇒ ∃i.∀β.σ|i · β 6∈ S

Definition 2 (Lebendigkeitseigenschaft)Eine Lebendig-
keitseigenschaftL überC ist eine EigenschafẗuberC, die
folgende Bedingung erfüllt: F ür jeden endlichen Ablaufα
existiert eine Fortsetzungβ, so daßα · β ∈ L. Formal:

∀i.∃β.σ|i · β ∈ L

Verletzungen einer Sicherheitseigenschaft geschehen im-
mer im Endlichen. Definition 1 charakterisiert also ei-
ne Menge von “unerẅunschten” endlichen Abläufen. Im
Gegensatz dazu besagt Definition 2, daß Lebendigkeitsei-
genschaften nur im Unendlichen verletzt werden können.
Eine Lebendigkeitseigenschaft schließt also eine Menge
von Ablaufsuffixen aus. Alpern und Schneider [3] ha-
ben gezeigt, daß jede Menge von Abläufen (d.h. jede Ei-
genschaft) dargestellt werden kann als der Schnitt einer
Sicherheits- und einer Lebendigkeitseigenschaft.

Einfache Programme. Programme werden normaler-
weise als Automaten formalisiert, d.h. ein Tupel(C, I, T )
bestehend aus einer ZustandsmengeC, einer Men-
ge von Startzuständen I und einer Menge von Zu-
stands̈uberg̈angenT . Wir nennen ein solches Tupel ein
einfaches Programm. Zur Darstellung solcher Program-
me verwenden wir Zustandsdiagramme. Als Beispiel zeigt
Abbildung 1 ein Programm mit vier Zuständena, b, c und
d. Startzusẗande sind durch einen Stern gekennzeichnet
und Zustands̈uberg̈ange durch einen Pfeil.

Lebendigkeitsannahmen und Programme. Ein einfa-
ches Programm beschreibt eine Sicherheitseigenschaft,
d.h. alle endlichen AbläufeüberC, die ausgehend aus ei-
nem Zustand ausI nur Überg̈ange ausT benutzen. In
einem Systemmodell, in dem man auch Aussagenüber
die Lebendigkeit eines Programms machen will, benötigt
man zus̈atzlich noch eine Annahmëuber den m̈oglichen
Fortschritt des Automaten. Dies wird̈ublicherweise als
Fortschritts-oderFairneßannahmeformalisiert. Wir wol-
len dieses Konzept alsLebendigkeitsannahme[26] be-
zeichnen.

Definition 3 (Lebendigkeitsannahme)Seip = (C, I, T )
ein einfaches Programm. EineLebendigkeitsannahmefür
p ist eine LebendigkeitseigenschaftA überC, die folgende
Bedingung erf̈ullt: Jeder endliche Ablaufα von p besitzt
eine Fortsetzungβ so daß giltα · β ∈ A undα · β ist ein
Ablauf vonp.
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Abbildung 1: Beispiel f̈ur ein einfaches Programm.

Im Unterschied zu Lebendigkeitseigenschaften, die die
bloße Existenz einer Ablauffortsetzung in der Menge for-
dern, muß eine Lebendigkeitsannahme die Fortsetzbarkeit
durch p garantieren. Eine typische Lebendigkeitsannah-
me wird mit Maximalität bezeichnet und besagt: “Wann
immer irgendein Zustandsübergang m̈oglich ist, wird nach
endlicher Zeit auch irgendein Zustandsübergang genom-
men.” Durch diese Lebendigkeitsannahme schließt man
alle endlichen Abl̈aufe aus, die in einem Zustand enden,
aus dem noch Zustandsüberg̈ange herausführen.
Jede Lebendigkeitsannahme ist eine Lebendigkeitseigen-
schaft, aber nicht umgekehrt. Betrachten wir Abbildung 1
und die LebendigkeitseigenschaftL =“nach endlicher Zeit
d”. Formal entspricht dies der Menge aller Abläufe, die ir-
gendwann einmal den Zustandd enthalten. Beispielsweise
sind die folgenden Abläufe inL:

d · d · · · , a · d · a · · · , b · d · a · · · , a · b · d · · · , b · a · d · · ·

Diese Eigenschaft ist keine Lebendigkeitsannahme für das
Programm aus Abbildung 1. Zwar kann jeder endliche Ab-
lauf durch Hinzuf̈ugung vond zu einem Ablauf erweitert
werden, der inL liegt. Jedoch ist dies nicht immer durch
Zustands̈uberg̈ange des Programmes möglich (z.B. wenn
sich das Programm bereits im Zustandc befindet). Eine
LebendigkeitsannahmeA für das Programm ẅare die oben
bereits erẅahnte Maximaliẗat. Formal ist dies die Men-
ge aller Abl̈aufe, die inc oder ind enden. Die folgenden
Abläufe sind Beispiele für Elemente vonA:

d · d, a · d · d, a · b · d · d, c · d · c · c, b · a · c · c

Definition 4 (Programm) Ein Programm ist ein Tupel
Σ = (C, I, T,A), wobeiC eine Zustandsmenge,I ⊆ C
eine nichtleere Menge von Startzuständen,T ⊆ C ×C ei-
ne nichtleere Menge von Zustandsüberg̈angenüberC und
A eine Lebendigkeitsannahme für (C, I, T ) ist.

Die Semantik eines ProgrammsΣ ist die Menge aller
Abläufe, die es generieren kann. Wir bezeichnen diese Ei-
genschaft mitprop(Σ). Formal ist dies der Schnitt aus der
LebendigkeitsannahmeA und der Sicherheitseigenschaft,
die durch(C, I, T ) definiert ist. Stattσ ∈ prop(Σ) schrei-
ben wir manchmal verk̈urzend auchσ ∈ Σ.

Fairneß- und Lebendigkeitsannahmen. Viele der in
der Literatur bekanntenFairneßannahmensind Lebendig-

keitsannahmen. Fairneßannahmen werden in der Theo-
rie nebenl̈aufiger Systeme benötigt, um diefaire Konflik-
tauflösungwiederkehrend konkurrierender Transitionen zu
regeln. Beispielweise zeigtAbbildung 2 ein Programm,
bei der Zustand 2 wiederholt eingenommen werden kann.
In diesem Zustand hat das System außerdem die Wahl zwi-
schen drei verschiedenen “konkurrierenden” Transitionen.
Damit das System letztendlich auch einmal Zustand 3 er-
reicht, reicht Maximaliẗat als Lebendigkeitsannahme nicht
aus, denn Maximalität erlaubt beispielsweise, daß das Sy-
stem unendlich zwischen den Zuständen 1 und 2 hin- und
herspringt.
Es gibt in der Literatur zwei prominente Arten von Fairneß
[12], die wir in unser Systemmodellübertragen:

1. Schwache Fairneßbedeutet, daß eine Transition, die
“lange genug” entlang eines Ablaufes aktiv ist, letzt-
endlich auch ausgeẅahlt wird.

2. Starke Fairneßbedeutet, daß eine Transition, die
“oft genug” entlang eines Ablaufs aktiv ist, letztend-
lich auch ausgeẅahlt wird.

Jeder stark faire Ablauf ist auch schwach fair. Schwa-
che Fairneß sondert Abläufe aus, in denen eine Transition
nicht ausgef̈uhrt wird, obwohl sie unendlich ofthinterein-
ander möglich war. In unserem Beispiel ist der Ablauf
x = 1, 2, 2, 2, . . . nicht schwach fair. Bei starker Fairneß
muß die Transition nicht unendlich lange hintereinander
möglich sein, sondern es reicht aus, wenn sie unendlich
oft ausf̈uhrbar ist (sie kann auch zwischendurch einmal
nicht möglich sein). In unserem Beispiel ist der Ablauf
x = 1, 2, 1, 2, 1, 2, . . . nicht stark fair. Gleiches gilt f̈ur den
Ablauf x = 1, 2, 2, 1, 2, 2, 1, . . ., denn hier wird die Tran-
sition (2, 3) unfair behandelt. Nur terminierende Abläufe
erfüllen hier die starke Fairneß. Starke und schwache Fair-
neß sind Lebendigkeitsannahmen im Sinne von Definition
3.
Eine Lebendigkeitsannahme ist umso stärker, je mehr “un-
faire” Abläufe sie ausschließt. Starke Fairneß ist demnach
sẗarker als schwache Fairneß, und schwache Fairneß ist
sẗarker als Maximaliẗat. Die schẅachste Lebendigkeitsan-
nahmeε sondert keinerlei Abl̈aufe aus.
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Abbildung 2: Ein einfaches Programm.

Transitionsgebundene Lebendigkeitsannahmen. Bis-
her waren in einem gegebenen System Lebendigkeitsan-
nahmen global, d.h. sie galten für alle Transition in glei-
cher Weise. Man kann aber Lebendigkeitsannahmen auch
auf einzelne Transitionen beziehen. Als Beispiel betrach-
ten wir wieder Abbildung 2 und nehmen an, daß alle
Transitionen außer der Transition (2,3) stark fair behan-
delt werden. F̈ur die Transition (2,3) gelte Maximalität,
d.h. wenn sich das System in Zustand 2 befindet, muß ir-
gendeine Transition genommen werden (nicht notwendi-
gerweise die Transition von 2 nach 3). In diesem Fall
ist genauso wie bei “globaler” starker Fairneß der Ablauf
1·2·2·2 · · · nicht erlaubt. Erlaubt ist hingegen nun der Ab-
lauf 1·2·2·1·2·2·1 · · ·, der vorher als nicht stark fair ausge-
sondert war. Mit der Abschẅachung der Lebendigkeit ist
das Erreichen von Zustand 3 nun nicht mehr garantiert.
Da man Lebendigkeitsannahmen schwer visualisieren
kann, werden wir in den Abbildungen von Programmen
die zum Programm gehörige Lebendigkeitsannahme (al-
so z.B. Maximaliẗat) als Text entweder global oder an den
Transitionen annotieren.

Spezifikationen und Korrektheit. Eine Spezifikation
beschreibt geẅunschtes Systemverhalten und ist ebenfalls
eine Eigenschaft, d.h. eine Menge von Abläufen. In An-
lehnung an Arora und Kulkarni [4] beschränken wir uns
auf sogenanntefusions-abgeschlossene Eigenschaften(fu-
sion closed properties). Fusionsabgeschlossenheit ist die
Formalisierung der eingangs erwähnten Ged̈achtnislosig-
keit des Fehlverhaltens.

Definition 5 (Fusions-Abgeschlossenheit)SeiC ein Zu-
standsraum,s ∈ C,X eine Eigenschaft,α undγ endliche
Abläufe undβ undδ unendliche Abl̈aufe.
Eine EigenschaftX ist genau dannfusions-abgeschlossen,
wenn gilt: Fallsα · s · β ∈ X undγ · s · δ ∈ X dann sind
auchα · s · δ undγ · s · β in X.

Definition 5 besagt folgendes: Wenn ein Ablauf in einem
bestimmten Zustands angelangt ist, dann fällt die Ent-
scheidungüber das weitere Fortschreiten allein aufgrund
von Informationen, die ins vorliegen. Wenn also zwei
Abläufe der gegebenen Form in der Spezifikation liegen,
dann muß auch das “crossover” in der Spezifikation sein
(sieheAbbildung 3). Ein Beispiel f̈ur eine Eigenschaft,
die nicht fusions-abgeschlossen ist, lautet: “Zustandx tritt
nur auf falls vorher irgendwann Zustandy aufgetreten ist.”

Definition 6 (Spezifikation) EineSpezifikation̈uberC ist
eine fusions-abgeschlossene Eigenschaft SPECüberC.

In Anlehnung an Alpern und Schneider [3] ist es darum
möglich, jede Spezifikation als den Schnitt einer Leben-
digkeitseigenschaft und einer fusions-abgeschlossenen Si-
cherheitseigenschaft darzustellen. Wir nennen diese bei-
den TeileSicherheits-undLebendigkeitsspezifikation.
Ein ProgrammΣ erfüllt eine SpezifikationSPEC, falls alle
Abläufe vonΣ in SPECenthalten sind. Andernfalls sagen
wir, daßΣ die SpezifikationSPEC verletzt.
Bisher wurden die Begriffe immer unter der Annahme be-
nutzt, daß keine Fehler im System auftreten. In den fol-
genden Abschitten geht es um Fehlermöglichkeiten und
darum, was es bedeutet, korrekt unter Fehlereinflüssen zu
sein.

3 Fehlermodellierung ohne explizite
Fehlerzusẗande

Wir greifen die eingangs besprochene Idee auf und model-
lieren Fehler als unerẅunschtes, zus̈atzliches Programm-
verhalten.

Definition 7 (Fehlermodell) SeiT die Menge aller Pro-
gramme. EinFehlermodellist eine AbbildungF : T → T .
Falls F ((C, I, T,A)) = (C ′, I ′, T ′, A′) müssen die fol-
genden Bedingungen gelten:

1. C ′ = C

2. I ′ ⊇ I

3. T ′ ⊇ T

4. A′ ⊇ A

Gilt F (Σ) = Σ′ wird Σ′ die fehlerbehaftete VersionvonΣ
genannt. Manchmal bezeichnen wir mitF (I), F (T ) und
F (A) die MengenI ′, T ′ undA′ der fehlerbehafteten Ver-
sion.
In unserer Definition f̈ugen Fehlermodelle keine neuen
Zusẗande hinzu. Fehler k̈onnen aber dazu führen, daß das
System in einem “unerlaubten” Zustand beginnt, d.h. ei-
nem Zustand, der vorher kein Startzustand war (Bedin-
gung 2). Dies modelliert Fehler, die vor dem Einschal-
ten des Systems auftreten. Außerdem können Fehler ei-
nerseits neue Zustandsüberg̈ange hinzuf̈ugen (Bedingung
3) oder die Lebendigkeitsannahme abschwächen (Bedin-
gung 4). Im letzteren Fall mußA′ naẗurlich weiterhin eine
Lebendigkeitsannahme für das ver̈anderte Programm sein.
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Abbildung 3: Schaubild zur Fusions-Abgeschlossenheit.

Abbildung 4 zeigt ein einfaches Programm und dessen
fehlerbehaftete Version. Angenommen die Spezifikation
SPECfür Σ besteht aus zwei Teilen, einem Sicherheitsan-
teil SSPEC≡“Zustandc wird ausschließlich aus Zustandb
erreicht”, und einem LebendigkeitsanteilLSPEC≡“Nach
endlicher Zeit wirdc erreicht”. Das Fehlermodell hat zwei
zus̈atzliche Zustands̈uberg̈ange eingef̈ugt, die als gestri-
chelte Pfeile dargestellt sind, und hat die Lebendigkeitsan-
nahme global auf Maximalität abgeschẅacht. Offensicht-
lich wird durch die neue Transition(a, c) SSPECverletzt.
Durch die Abschẅachung der Lebendigkeitsannahme wird
zudem erreicht, daß der Ablaufa ·b ·b · · · nicht mehr unfair
ist, so daß auchLSPECverletzt wird.
Die Fehlermodellierung durch Definition 7 ist in einem
gewissen Sinne vollständig: Man kann jede Spezifikation
durch ein Fehlverhalten verletzen, das durch eine Funktion
F “implementiert” wird. Eineverletzbare Spezifikationist
eine SpezifikationSPEC, die eine echte Untermenge von
C∗ ist, also der Menge aller Abläufe, die mit Zusẗanden
ausC gebildet werden k̈onnen. Naẗurlich läßt sich immer
ein triviales “schlimmstes” Fehlermodell angeben, wel-
ches durch die Wahl vonF (I) = C, F (T ) = C × C
undF (A) = ε entsteht. In dem Theorem geht es uns je-
doch um den Nachweis der Existenz eines nichttrivialen
Fehlermodells.

Theorem 1 (Vollständigkeit der Fehlermodellierung)
Sei SPEC eine verletzbare Spezifikation undΣ ein Pro-
gramm, welches SPEC erfüllt. Dann existiert ein nichttri-
vialesF , so daßF (Σ) die Spezifikation SPEC verletzt.

Die Darstellung des Beweises erfolgt in einer strukturier-
ten Notationähnlich der von interaktiven Theorembewei-
sern. Diese Form wurde von Lamport [19] vorgeschla-
gen, der behauptet, daß dieser Stil es sehr viel schwerer
mache, S̈atze zu beweisen, die falsch sind. Ein Beweis
ist eine Folge von numerierten Schritten auf verschiede-
nen Ebenen. Jeder Schritt enthält entweder eine kurze Be-
gründung, warum er g̈ultig ist, oder er wird wieder selbst
zu einer Folge von Schritten verfeinert. Die Numerie-
rung folgt der Struktur. Beispielsweise ist Schritt〈1〉2. der
zweite Schritt auf Stufe 1. Strukturierte Beweise sehen auf
den ersten Blick relativ furchteinflößend aus. Durch die
geẅahlte Darstellungsform ist es jedoch möglich, Beweise
selektiv zu lesen, indem man Schritte auf niedrigeren Ebe-
nen nur liest, wenn es nötig erscheint. In der Regel wird
zu Beginn eines (Teil-)Beweises jeweils eine Beweisskizze
gegeben.

ANNAHME: 1. SPECist eine verletzbare Spezifikation,

2. Σ ist ein Programm, welchesSPEC
erfüllt.

ZEIGE: Es existiert einF , so daßF (Σ) SPECver-
letzt.

BEWEISIDEE: Wir konstruieren schrittweise ein Fehlermo-
dell F , mit dem man einen Ablauf nachspielen kann, der
nicht inSPECliegt. Verletzungen der Sicherheit kann man
dabei durch die Hinzunahme von Zustandsüberg̈angen er-
reichen, ẅahrend Verletzungen der Lebendigkeit durch ei-
ne Kombination von zus̈atzlichen Zustands̈uberg̈angen und
zus̈atzlichen “unfairen” Abl̈aufen erreicht werden können.
〈1〉1. Es existiert ein Ablaufσ ∈ C∗, der nicht inSPEC

liegt.
BEWEIS: Existenz folgt aus Voraussetzung, daßSPEC
eine verletzbare Spezifikation ist (eineechteTeilmenge
vonC∗). 2

〈1〉2. BezeichneSSPECden Sicherheits- undLSPECdie
Lebendigkeitsanteil vonSPEC. Dann gilt σ 6∈
SSPECoderσ 6∈ LSPEC.

BEWEIS: Folgt aus Schritt〈1〉1 und dem Theorem von
Alpern und Schneider [3].2

〈1〉3. ANNAHME: σ 6∈ SSPEC
ZEIGE: Q.E.D.

BEWEISIDEE: Hier gen̈ugt es, entweder einen “schlech-
ten” Anfangszustand inI oder eine bestimmte “schlech-
te” Transition inT aufzunehmen. Im letzteren Fall wird
die Existenz einer solchen Transition durch die Fusions-
abgeschlossenheit vonSSPECgarantiert. F̈ur eingef̈ugte
Transition muß Maximaliẗat als Lebendigkeitsannahme
angenommen werden.
〈2〉1. ANNAHME: σ hat einen Anfangszustands, der

nicht in I enthalten ist.
ZEIGE: Q.E.D

BEWEIS: DefiniereF (I) = I ∪ {s}. 2

〈2〉2. ANNAHME: Der Startzustand vonσ ist in I ent-
halten.

ZEIGE: Q.E.D.
〈3〉1. Es existiert eine Transitiont ∈ T , für die gilt,

daß alle Abl̈aufe, in denent vorkommt,SSPEC
verletzen.

〈4〉1. σ kann geschrieben werden alsα · d · b · β so
daßα · d zu einem Ablauf inSSPECfortge-
setzt werden kann, nicht aberα · d · b.

BEWEIS: Die Existenz vond folgt aus der Fall-
annahme, daß der Startzustand vonσ ein erlaub-
ter Anfangszustand inI ist. Der Rest folgt aus
der Tatsache, daßSSPECeine Sicherheitseigen-
schaft.2
〈4〉2. Betrachte einen anderen Ablaufρ von Σ, in
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Abbildung 4: Beispiel f̈ur ein Programm und dessen fehlerbehaftete Version. Die Lebendigkeitsannahme vonF (Σ) wurde
abgeschẅacht auf Maximaliẗat.

dem die Transition(d, b) auftritt, alsoρ =
α̂ · d · bβ̂. Dann giltρ 6∈ SSPEC.

〈5〉1. ANNAHME: ρ ∈ SSPEC
ZEIGE: falsch

〈6〉1. Alle Präfixe von ρ lassen sich zu
Abläufen inSSPECfortsetzen.

BEWEIS: Folgt aus der Annahme von
Schritt 〈5〉1 und der Voraussetzung, daß
SSPECeine Sicherheitseigenschaft ist.2

〈6〉2. α̂ · d · b läßt sich zu einem Ablauf in
SSPECfortsetzen.

BEWEIS: Folgt aus Schritt〈6〉1 und der Tat-
sache, daß̂α · d · b ein Pr̈afix vonρ ist. 2
〈6〉3. ∃δ̂ : α̂ · d · b · δ̂ ∈ SSPEC.

BEWEIS: Folgt aus Schritt〈6〉2. 2

〈6〉4. ∃δ : α · d · δ ∈ SSPEC.
BEWEIS: Folgt aus Schritt〈4〉1 (α · d kann
zu einem Ablauf inSSPECfortgesetzt wer-
den).2
〈6〉5. α · d · b · δ̂ ∈ SSPEC.

BEWEIS: Folgt aus Schritten〈6〉3 und
〈6〉4 und der Fusionsabgeschlossenheit von
SSPEC. 2

〈6〉6. α ·d · b kann zu einem Ablauf inSSPEC
fortgesetzt werden.

BEWEIS: Folgt aus Schritt〈6〉5. 2

〈6〉7. Q.E.D.
BEWEIS: Schritt 〈6〉6 ergibt einen Wider-
spruch zu Schritt〈4〉1 (daß n̈amlichα · d · b
nichtzu einem Ablauf inSSPECfortgesetzt
werden kann).2

〈5〉2. Q.E.D.
BEWEIS: Folgt indirekt aus Schritt〈5〉1. 2

〈4〉3. Q.E.D.
BEWEIS: Nehme die Transitiont = (d, b) aus
Schritt〈4〉1. Schritt〈4〉2 zeigt, daß jede Ablauf,
dert entḧalt, die Spezifikation verletzt.2

〈3〉2. Q.E.D.
BEWEIS: DefiniereF (T ) = T ∪ {t}. 2

〈2〉3. Q.E.D.
BEWEIS: Schritte 〈2〉1 und 〈2〉2 decken alle F̈alle
ab.2

〈1〉4. ANNAHME: σ 6∈ LSPEC
ZEIGE: Q.E.D.

BEWEISIDEE: Hier reicht es aus, den unerlaubten Suf-
fix von σ nachzuspielen. Dies kann durch die Ab-
schẅachung der Lebendigkeitsannahme und ggf. durch
das Hinzuf̈ugen neuer Transitionen geschehen.
〈2〉1. Es existiert ein nichtleerer Suffixβ von σ, mit

dem alle endlichen Abläufe vonΣ nicht inLSPEC
liegen.

BEWEIS: Folgt aus der Fallannahme (σ 6∈ LSPEC)
und der Tatsache, daßLSPECeine Lebendigkeitsei-
genschaft ist.2
〈2〉2. ANNAHME: Alle Transitionen ausβ sind in T

enthalten.
ZEIGE: Q.E.D.

BEWEIS: DefiniereF (A) als die sẗarkste Lebendig-
keitsannahme, dieA ∪ {σ} entḧalt. 2

〈2〉3. ANNAHME: Es gibt Transitionen ausβ, die nicht
in T enthalten sind.

ZEIGE: Q.E.D.
BEWEIS: Füge inF (T ) alle solche Transitionen hinzu
und definiereF (A) als die sẗarkste Lebendigkeitsan-
nahme, dieA ∪ {σ} entḧalt. 2
〈2〉4. Q.E.D.

BEWEIS: Schritte 〈2〉2 und 〈2〉3 decken alle F̈alle
ab.2

〈1〉5. Q.E.D.
BEWEIS: Schritte〈1〉3 und〈1〉4 decken laut Schritt〈1〉2
alle F̈alle ab. Man kann dadurch inF (Σ) den komplet-
ten Ablaufσ nachspielen. Daraus folgt, daßF (Σ) SPEC
verletzt.2

Der Beweis von Theorem 1 ist konstruktiv in dem Sin-
ne, daß man zu einem Programm und einer verletzbaren
Spezifikation quasi ein “minimales” Fehlermodell angeben
kann, welches die Spezifikation verletzt. Als Beispiel be-
trachten wir den Automaten inAbbildung 5 (links), der
im fehlerfreien Fall die SpezifikationenSSPEC≡“niemals
f ” und LSPEC≡“unendlich oftd” erfüllt. Die Lebendig-
keitsannahme vonΣ sei starke Fairneß.
Um die SicherheitsspezifikationSSPEC zu verletzen,
gen̈ugt es, einen Zustandsübergang einzuführen, der direkt
oder indirekt den Weg zum Zustandf ebnet. In der feh-
lerbehafteten Version vonΣ ist dies die Transition vonb
nache. Um die LebendigkeitsspezifikationLSPECzu ver-
letzen, gen̈ugt es, die Lebendigkeitsannahme der Transi-
tion (c, d) auf Maximaliẗat abzuschẅachen. Jetzt ist ein



unendliches Verweilen (livelock) in Zustandc möglich,
und damit die Verletzung vonLSPECgegeben. Alterna-
tiv könnte man auch die Lebendigkeitsannahme von(c, d)
auf ε abschẅachen. Dadurch kann ein echtes Stehenblei-
ben (crash) in Zustandc modelliert werden.

4 Abschließende Bemerkungen

In seiner Dissertation gibt Masum [21] einen umfassen-
denÜberblicküber bisherige Ans̈atze zur Fehlermodellie-
rung. Die Mehrheit der besprochenen Arbeiten, zu denen
auch die fundamentalen Beiträge von Laprie [20] und Po-
well [22] geḧoren, basiert auf der Unterscheidung zweier
Fehlerdom̈anen: Wertefehler (value failures) und Zeitfeh-
ler (timing failures). Der in diesem Beitrag vorgestellte
Ansatz spiegelt diese Unterscheidung im Kontext zeitfrei-
er Probleme wieder: Wertefehler entsprechen hierbei ei-
ner Verletzung der Sicherheit, während sich Zeitfehler in
der Verletzung der Lebendigkeitäußern. Bemerkenswert
ist jedoch, daß aus dieser Perspektive nur Endlosschleifen
und fail-stop-Fehler alstiming failuresbetrachtet werden
können. Zeitfehler machen also auch im Kontext zeitfreier
Probleme Sinn.
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