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Kritische Infrastrukturen

Quelle: http://www.cs.virginia.edu/ " survive/

e Computersysteme schaffen Flexibilitat, bergen aber auch Risiken.

— Wir alle machen Fehler — auch Computer!
— Fehler tolerieren durch Risikomanagement und Technologie


http://www.cs.virginia.edu/~survive/
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Grenzen des Risikomanagements

spaceflight.nasa.gov

Quelle: http:

e Soft-/Hardwarefehler unvermeidbar — wer versichert die 1SS?


http://spaceflight.nasa.gov/
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Wissenschaftliche vs. industrielle Interessen

e Erfahrung: Mehr Rigorositat ~ mehr VerlaBlichkeit.

e Erfahrung: Mehr Rigorositat ~ hohere Kosten.

hod

Aufwand /Kosten
(Zeit, Personen, ...)

niedrig

niedrig hodh

Grad des Einsatzes theoretisch abgesicherter
(“formaler”) Methoden



5/14

Forschungsagenda

e /Ziel: Theoretisch abgesicherte Ingenieursmethodik

— Analyse durch mathematische Modellierung.
x Beitrag: Systemmodelle der Fehlertoleranz.
— Verstandnis/Intuition entwickeln fiir Wirkungsweise von
existierenden Methoden der Fehlertoleranz.
x Beitrag: Begrifflichkeit der Redundanz.
— Grundlagen legen fiir die Ingenieurspraxis.
x Beitrag: Methoden der Beobachtungen.

e “Angebote an die Ingenieursintuition.”

e Hier: Konzentration auf “Redundanz”
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Eigenschaften verteilter Systeme

e System X: nichtdeterministische Zustandsmaschine

e Eigenschaft P: Menge von Ablaufen o = s1, s2,... (sem(>) = alle
Ablaufe des Automaten)

e Sicherheitseigenschaft S (“immer . .."):

Vo:0¢ S = (Fi:V3:(cl;-B&S))

e Lebendigkeitseigenschaft L (“schluBendlich .. ."):

Vo :Vi:38: (o|;- B € L)



7/14

Fehlertoleranzspezifikationen [Arora and Kulkarni

1998; Gartner 1999a]

e Eigenschaftsklassen sind fundamental [Alpern and Schneider
1985]: VP :dS,L: (P=SN1L)

e Fehler konnen zu einer Verletzung von S oder L fiihren.

bei Fehlern. . . S erfullt &S erfullt
L erfillt | maskierend | nicht-maskierend
L nicht erfullt fail-safe keine

e Klassifikation analog zu Erfahrungen aus der Praxis
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Fehlertoleranzkomponenten

e Fehlertolerantes Programm =
fehler-intolerantes Programm + Fehlertoleranzkomponenten

e Detektor: erkennt Systemzustand
e Korrektor: erzwingt Systemzustand

e Abstraktionen von vielen bekannten Fehlertoleranzmechanismen,
gute Strukturierungsmoglichkeit [Gartner 1998].
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Fehlertoleranztheorie

e Theoreme [Arora and Kulkarni 1998|:

— Detektoren sind notwendig und hinreichend fiir
Sicherheitseigenschaften.

— Korrektoren sind notwendig und hinreichend fiir
Lebendigkeitseigenschaften

e Funktionsprinzip: Redundanz [Gartner and Volzer 2001]

— Platzredundanz = nicht-erreichbarer Zustand
— /eitredundanz = nicht-ausfithrbare Transition



Notwendigkeit von Platzredundanz

> =(C,I,T,A), Fehlermodell F', Eigenschaft P.
Y erfiillt P, F(X) verletzt P.

Baue 3 aus Y so daB F(X') erfiillt P.

Dann hat X/ nicht erreichbare Zustiande.

Beweis: Y’ besitzt eine Transition, die auch in X zur Verletzung
von P gefiihrt hatte.
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Anwendung der Theorie

e Alle gangigen Fehlertoleranzverfahren konnen als Instanzen der
allgemeinen Theorie angesehen werden.

e triple modular redundancy (TMR):

— System wird dreifach repliziert, Ausgaben durch einen voter
abgeglichen.

— Toleriert den Totalausfall einer Komponente.

— Platzredundanz liegt im Kreuzprodukt der Zustandsraume.

— Zeitredundanz bei der Fehlerbehandlung im voter.

e Fehlererkennende Codes:

— parity bit bei der Dateniibertragung
— Platzredundanz durch vergroBerung des Zustandsraumes.
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Fragen fiir Ingenieure

e Welche Art von Fehlertoleranz soll erreicht werden (maskierend,
nichtmaskierend, fail-safe)?

e Welche Auswirkungen auf die Systemeigenschaften haben diese
Fehlermodelle (Losbarkeit, Menge der Redundanz)?

e \Wo benotige ich Detektoren, wo Korrektoren?

e \Wie baue ich Detektoren und Korrektoren schrittweise in das
System ein?

e Wie arbeite ich redundanzoptimal?
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Weitere Beitrage

e Untersuchung der Systemmodelle (asynchron, partiell synchron,
zeitbeschrankt asynchron, Fehlerdetektormodell, . . . ):

— Welches Systemmodell sollte verwendet werden?

e Andere Systemsemantik (Halbordnung):

— Neu: Definition sinnvoller Detektionssemantiken zum
Beobachten in fehlerbehafteten Systemen.

— Neu: Entsprechende Beobachtungsalgorithmen.

— Nutzen: Verwendbar als Detektionsmodule in
Fehlertoleranzverfahren.
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Zusammenfassung

e Solide, theoretisch fundierte methodologische Basis notwendig um
verlaBliche Systeme zu konstruieren.

e Arora/Kulkarni-Theorie erlaubt feingranularen Entwurf von
Fehlertoleranzmethoden.

e Neu: Erweiterung der Theorie um Begrifflichkeit der Redundanz.

— Begrifflichkeit der Redundanz erlaubt Redundanz zu messen
(z.B. Z&hlen von redundanten Zustanden/Transitionen).

— Nutzen: Systeme werden beziiglich Redundanz vergleichbar.

— Nutzen: Sowohl theoretische [Kulkarni and Arora 2000] als auch
didaktische [Gartner 1999b] Weiterentwicklungen des Gebietes.
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