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icherheit und Versicherungen

e Wir alle machen Fehler — auch Computer!

In the future, the computer security industry will be

run by the insurance industry.
Bruce Schneier

e Fehler tolerieren durch Risikomanagement
(z.B. Risikovermeidung) und Technologie
(z.B. qualitative Software, Fehlertoleranz).

3/24



4/24

nzen des Risikomanagements

spaceflight.nasa.gov

e Soft-/Hardwarefehler unvermeidbar — wer versichert
die 1SS?


http://spaceflight.nasa.gov/

Forschungsagenda

e Analyse durch mathematische Modellierung.
— Beitrag: Systemmodelle der Fehlertoleranz.

e Verstandnis/Intuition entwickeln fiir Wirkungsweise
von existierenden Methoden der Fehlertoleranz.

— Beitrag: Begrifflichkeit der Redundanz.

e Grundlagen legen fiir die Ingenieurspraxis.

— Beitrag: Methoden der Beobachtungen.
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as asynchrone Systemmaodell

e Geographisch verteilte Rechner kommunizieren iiber
Nachrichten.

e Nachrichten konnen lange unterwegs sein.
e Computer konnen sehr langsam werden.
e Gebrauchliches Modell fiir das Internet.

e Computer konnen abstiirzen.
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Sicherheit und Lebendigkeit

e Beschreibung funktionaler Eigenschaften.

e /wei grundlegende Klassen von Eigenschaften verteilter
Systeme:

— Sicherheit (safety), z.B. partielle Korrektheit,
wechselseitiger Ausschluss, “niemals =" .

— Lebendigkeit (/iveness), z.B. Terminierung,
“schluBendlich x".
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’piel: Ubereinstimmungsproblem

/////////////////////////////////////////////

e Annahme: maximal ein Computer rechnet falsch.

e /iel: Computer sollen jede neue Berechnung mit dem
gleichen Startwert beginnen.

e Problem ist nicht immer (einfach) |6sbar!
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liebte Fehlertoleranzmethoden

e Triple modular redundancy (TMR).
e Checkpointing/recovery.

e Automatic repeat request (ARQ).

Was sind die grundlegenden Mechanismen, die in
Fehlertoleranzverfahren eine Rolle spielen?



Stand der Forschung

e Fehlertoleranztheorie von Arora und Kulkarni.

e Fehlertolerantes Programm =
Programm + Fehlertoleranzkomponenten.

e Detektor: erkennt einen bestimmten Systemzustand.

o Korrektor: stellt einen bestimmten Systemzustand her.

e Abstraktion vieler gebrauchlicher
Fehlertoleranzmethoden.
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rundlagen der Fehlertoleranz

e [ heoreme:

— Detektoren sind notwendig und hinreichend, um
Sicherheit zu erreichen.

— Korrektoren sind notwendig und hinreichend, um
Lebendigkelt zu erreichen.

e Korrektor enthalt immer einen Detektor.

e Detektoren und Korrektoren sind abstrakte Gebilde.

Wie funktionieren sie?
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odellierung als Automaten
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odellierung als Automaten

0 e ‘ niemals!

Spachearedundanz
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Speicherredundanz

redundante Zustiande = Speicherredundanz
/ustande, die nicht erreicht werden,
wenn keine Fehler auftreten.

e Bekannt aus der Kodierungstheorie.
e Notwendige “Puffer” zur Fehlererkennung.

e Einsicht: Detektoren enthalten Speicherredundanz.
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> Problem: Lebendigkeit
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> Problem: Lebendigkeit

mmer wieder!

-

Zeltredundanz



Zeitredundanz

redundante Transitionen = Zeitredundanz
Transitionen, die nie ausgefiihrt werden,
wenn keine Fehler auftreten.

e /eitredundanz notwendig fiir Lebendigkeit.
e Einsicht: Korrektoren enthalten Zeitredundanz.
e Einsicht: Zeitredundanz = Speicherredundanz.

e Kompliziert: Genaue Voraussetzungen, unter denen
Speicher- und Zeitredundanz notwendig sind. (oeuis)
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sammenfassung: Redundanz

fehlertolerant bzgl. notwendig
Sicherheit Speicherredundanz
Lebendigkelt Zeitredundanz +
Speicherredundanz

e Beitrage:

— Erweiterung der Arora/Kulkarni-Theorie um eine
Begrifflichkeit der Redundanz.

— Relation zu safety und liveness neu!

— Klarung des unscharfen Begriffs der Zeitredundanz.
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Probleme beim Beobachten

——
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LIS SIND AUF DEE SUCHE NMACH
AMWENDUNGSEN, DIE AUCH N ERJER B STrhS -
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>eobachtet man verteilte Systeme?

e Asynchrones System, beobachtete Rechner konnen
abstiirzen.
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>eobachtet man verteilte Systeme?

e Asynchrones System, beobachtete Rechner konnen
abstiirzen.

D1

e Keine verlaBliche Fehlererkennung.
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Raum/Zeit-Diagramme

: ‘L\\\\\\\\:: .>
b2 >




19/24

Raum/Zeit-Diagramme
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e Beobachten: Erkennen, ob ein globales Pradikat gilt.
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Raum/Zeit-Diagramme

mi

>
p1 / >
D2 >
NN NI

e Beobachten: Erkennen, ob ein globales Pradikat gilt.

e Vorsicht: Beobachterabhangigkeit!



20/24

Stand der Forschung

e Ziel: Beobachterunabhangigkeit.

e Beobachtungsmodalitaten
possibly (3 eine Beobachtung. . . ) und
definitely (V Beobachtungen. . . ).

e Ergebnisse gelten nur fiir fehlerfreie Systeme.

e Arbeit von Garg und Mitchell schrankt Pradikate ein.
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Neue Fragestellung

e Beobachter konnen sich nie sicher sein, ob ein Rechner
abgestiirzt ist.

e Modalitaten werden wieder beobachterabhangig.

Wie sehen Modalitaten aus, die in fehlerbehafteten
Systemen Sinn machen?
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Neue Ergebnisse

e Modalitat negotiably:

— Pessimistischer Ansatz (safety).
— d ein Beobachter, der possibly entdeckt?
(Erweiterung von possibly).

o Modalitat discernibly:

— Optimistischer Ansatz (/iveness).

— V Beobachter gilt definitely (Erweiterung von
definitely).
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Zusammenfassung (1/2)

e Solide, theoretisch fundierte methodologische Basis
notwendig um verlaBliche Systeme zu konstruieren.

e Arora/Kulkarni-Theorie erlaubt feingranularen Entwurf
von Fehlertoleranzmethoden.

e Neu: Erweiterung der Theorie um Begrifflichkeit der
Redundanz.

e Nutzen: Systeme werden beziiglich Redundanz
vergleichbar.



Zusammenfassung (2/2)

e Nutzen: Synthese fehlertoleranter Programme auf
theoretisch abgesicherter Grundlage moglich.

e Neu: Definition sinnvoller Detektionssemantiken zum
Beobachten in fehlerbehafteten Systemen.

e Neu: Entsprechende Beobachtungsalgorithmen.

e Nutzen: Verwendbar als Detektionsmodule in
Fehlertoleranzverfahren.

2424
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Anhang

e /usatzfolien zu Redundanz.

e /usatzfolien zu Fragen der Beobachtung in
fehlerbehafteten verteilten Systemen.
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Zusatzfolien zu Redundanz

e Definitionen: Fehlermodell, Eigenschaften, safety,
liveness, fehlertolerante Version,
Lebendigkeitsannahme, Fusionsabgeschlossenheit.

e [heoreme: Fehlertoleranz und Sicherheit
bzw. Lebendigkeit.

e Beispiel: TMR.



Definition: Fehlermodell

e Fehlermodell = Transformation F' von Automaten, die
/Zustandsiibergange einbaut.

— —
- - -~

ONONCIRO=0=0
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Eigenschaften

e Automaten sind Generatoren von Abliufen.
e Ablauf = Folge sy, s9,... von Zustanden.
e Eigenschaft = Menge {01, 09, ...} von Abladufen.

e Ein Automat besitzt Eigenschaft £ wenn alle seine
Ablaufe in E liegen.
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Sicherheit und Lebendigkeit

e Sicherheitseigenschaft (safety): Eigenschaft, die immer
im Endlichen verletzt wird.

e Beispiel: wechselseitiger AusschluB.

e Lebendigkeitseigenschaft (/iveness): Eigenschaft, die
nur im Unendlichen verletzt werden kann.

e Beispiel: Aushungerungsfreiheit.

e Sicherheit und Lebendigkeit sind fundamental [1].
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Fehlertolerante Versionen

e DesignprozeB:

— Man hat ein System X1, welches
Sicherheitseigenschaft S verletzt, wenn Fehler aus F
auftreten.

— Mochte 21 gerne in X5 umwandeln, so daBB X9 S
erfullt, auch wenn Fehler aus F' auftreten.

— Y9 soll aber im fehlerfreien Fall dasselbe Verhalten
haben wie >q.

Yo ist die fehlertolerante Version von 3.



Fehlertoleranz und Sicherheit

e “Nie =" ist eine Sicherheitseigenschaft.

e Wann kann man fehlertolerante Versionen beziiglich
einem Fehlermodell F' und einer Sicherheitseigenschaft

S bauen?

e Unmoglich, falls S direkt mittels Transitionen aus F
verletzt werden kann.

e Oft moglich durch Loschen redundanter Transitionen.

e Resultierendes System X5 hat Speicherredundanz.

32/24



33/24

Sicherheit und Speicherredundanz

e Speicherredundanz notwendig, um fehlertolerant
beziiglich einer Sicherheitseigenschaft zu werden.

e Voraussetzung: ' muB in >; und X5 dieselben Fehler
einbauen.

e Annahme: Sicherheitseigenschaft ist
fusionsabgeschlossen.
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Fusionsabgeschlossenheit
o0 —— B

S
Y

e Sicherheit allgemein: AusschluBB einer Menge endlicher
Prafixe.

e Fusionsabgeschlossene Sicherheit: AusschluB einer
Menge von Transitionen.

e 'Man kann an der Transition erkennen, ob sie
ausgefiihrt werden darf oder nicht.”
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Fehlertoleranz und Lebendigkeit

e “Immer wieder =" ist eine Lebendigkeitseigenschaft.

e \Was muB man tun, um fehlertolerante Versionen
beziiglich einer Lebendigkeitseigenschaft zu
konstruieren?
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Lebendigkeitsannahmen

e Automat X = (C,I,T, A)

e Maximalitat

e Schwache Fairness



Fehlermodelle und Lebendigkeit

e Fehlermodelle konnen auch die Lebendigkeitsannahme
abschwachen.

e Beispiel: Abschwachung von schwacher Fairness zu
Maximalitat.

O~ OO

) F(%)

A = schwache Fairness A = Maximalitat
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Fehlertoleranz und Lebendigkeit

e \Wann
elnem
| ebenc

kann man fehlertolerante Versionen beziiglich
~ehlermodell F' und einer

igkeitseigenschaft L bauen?

e Unmoglich, falls aus direktem ProgrammfluB3 ein
livelock ausschlieBlich in F'-Transitionen passieren

kann.

e Oft moglich durch Hinzufiigung von redundanten

ransitionen.

e Resultierendes System > hat Zeitredundanz.
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Lebendigkeit und Zeitredundanz

e /eitredundanz notwendig, um fehlertolerant beziiglich
einer Lebendigkeitsspezifikation zu werden.

e Voraussetzung: F' schwacht bei beiden Programmen
die Lebendigkeitsannahme in derselben Art ab.
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Beispiel: TMR

e Komponente x berechnet einen Wert aus {0, 1}.

e Spezifikation: Nur korrekter Wert soll auf Ausgang out
geschrieben werden (Sicherheit) und schlieBlich soll out
von 1 auf 0 oder 1 wechseln (Lebendigkeit).

e /usatzliche Komponenten y und z stehen zur
Verfligung.

e Fehlermodell: maximal eine Komponente berechner
fehlerhaften Wert.
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Speicher- und Zeitredundanz in TMR

out = 1 0 1

r=0| OO O
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Speicher- und Zeitredundanz in TMR

out = 1 0 1
o O
y=20 II:
e ® O
I‘\
r=0 '\EP O O
y:1 ‘\:
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Speicher- und Zeitredundanz in TMR

out = 1 0 1

z = 0 1 0 1 0 1

r=0| -0 L0 O O O
y=20 II:

o1 ;5 O O O O O

r—0 Zp O O O O O
y=1 ‘\:

r=1 *CQ Oy O
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Speicher- und Zeitredundanz in TMR

out = 1 0 1
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Speicher- und Zeitredundanz in TMR
out = 1 0 1

z = 0 1 0 1 0 1

o|'p@ O 9 0 O
r=1 [Sﬂ ON

~|i¥7 0 _so o
r=1 *w
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Zusatzfolien zu Fragen der Beobachtung in
fehlerbehafteten verteilten Systemen

e Typen von Pradikaten.

e Unzuverlassige Fehlerdetektion.
e Erweiterter Zustandsraum.

e Neue Modalitaten.

e Entdeckungsalgorithmen.

e \Weitergehende Fragen.
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Predicate detection in faulty asynchronous
systems

e crash fault assumption = at most ¢ processes simply
stop executing steps.

e For the moment: restrict crash faults to application
processes only (monitors always stay alive).

e Predicate up, refers to functional state of p;.
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New types of predicates

e Can be used in predicates:

— Process p; crashed after 4th event: —up, A ec; =4
— Every process either commits or crashes:
Vi 1 —up, V commiat;

e Idea: find suitable analogies to possibly and definitely
for these types of predicates.
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Implementable failure detection (1/2)

e Every monitor must keep up, up to date (failure
detection).,

e Can ensure eventual detection, but cannot avoid false
suspicions.

e Terminology: failure detectors suspect and rehabilitate
application processes.
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Implementable failure detection (2/2)

e Best we can do: a non-crashing process Is not
permanently suspected [6].

e For observation purposes: add causality information to
SuspIcIons:
— "m; suspects p; after event e; on p;.”

— "m,; rehabilitates p; after event ¢; on p;."

e Assume: between two events at most one suspicion
and rehabilitation.
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Lattice over extended state space

e [reat up, as a variable on p;.

e Suspicion/rehabilitation is a simple state change of p;
(extended state space).

e Change of up in consistent states yields again
consistent states.

e Integration of suspicions/rehabilitations into state
lattice yields new lattice (over extended state space).

e Use this lattice for predicate detection.
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New observer dependence

e possibly /definitely not observer-invariant.

™1 SUFECES py

X m, rehabilitates p,

D1 O | >

P2 @ >

P1

D2 P2



Global failure detector semantics

e Problem: false suspicions.
e Solution: define “global” failure detector semantics.

e p; is (globally) suspected after ¢ iff . . .

— (pessimistic) 3 a monitor which suspects p; after ey.

— (optimistic) ¥V monitors suspect p; after e.

e Can define pessimistic and optimistic state lattice
(union and intersection of all monitor lattices).
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New modalities

e Given predicate ¢ on extended state space.

e negotiably(p) holds iff possibly(e) holds on pessimistic
state lattice.

o discernibly(y) holds iff definitely(,) holds on
optimistic state lattice.
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New modalities example

my SUpects p; after eg \ m; rehabilitates p; after eq
D1 O O >
P2 @ >
P1
P1

D2 P2
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New modalities example

m1 SUSDECtS p, after e

, my rehabilitates p, after eg
\ '
1
p1 O . O >
\\
o= P2 o— -
]
“p1 crashes when :
po iSinbdween
events 1 and 2”
P1 n

p2 p2
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New modalities example

m1 SUSDECtS p, after e

' my rehabilitates p, after eg
\ '
1
p1 O . O >
\\
0= P2 @ : - _
, =
“p1 crashes when : “gither p;
P2 ISinbgween (Or both) e
events 1 and 2” an ever
P b1

p2 p2



52/24

Intuition behind new modalities (1/2)

e Optimistic/pessimistic lattice can be understood in
analogy to optimistic/pessimistic network protocols:

— pessimistic: be careful all the time, take immediate
action if something bad has possibly happened.

= use negotiably to trigger action.

— optimistic: go ahead without synchronization and
hope for the best, deal with conflicts only when
necessary.

= use discernibly to ignore spurious suspicions.
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Intuition behind new modalities (2/2)

e Understandable in analogy to possibly / definitely:

— Safety requirement O¢: take action if
negotiably(—y) is detected.

— Liveness requirement $o: validated if discernibly(p)
Is detected.
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Overview of results

e Observation modalities negotiably and discernibly. . .

— do not solve all problems in crash-affected systems.

— reflect by their definition the inherent problem of
crash failure detection.

— can be understood in analogy to possibly and
definitely.

— can be detected in asynchronous systems, even if
monitors may crash.
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Detection algorithms in a nutshell (1/2)

e Let monitors causally broadcast their suspicions to all
other monitors.

e Eventually all monitor lattices converge.

e Can then do possibly /definitely detection in observer
invariant state lattices (use standard algorithms).

e Problem: how know that there will be no “late” failure
detector events arriving?
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Detection algorithms in a nutshell (2/2)

e Solution:

— Monitors piggyback coordinates of most recent global
state they have seen: per monitor stable region.

— Take intersection of all monitor regions: globally
settled region.

— Steadily expand settled region, extract
optimistic/pessimistic data and do
possibly / definitely detection on it.
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Segtled regiQn_example
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Segtled regiQn_example
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Advanced topics

e Algorithm works under assumption that no monitors
fail.

e If monitors can fail, detection becomes harder:

— Can still detect negotiably without a stable region.

— Detection discernibly impossible, because accurate
failure detection is needed.

— A weaker variant (t-discernably) can be detected at
the price of having a majority of correct monitors.
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Complexity

e Complexity:

— general predicate detection is NP-complete [3].

— Our detection algorithms are only wrappers around
possibility /definitely detection.

— Study restricted classes of predicates.
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Restricted predicates

e Perfect failure detectors available:

— No false suspicions.

— Optimistic/pessimistic lattice are the same.
e Perfect failure detectors and crash predicates:

— Predicates are stable.
— possibly=definitely — negotiably=discernibly
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